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INLEDNING 1

Kapitel ett

Inledning

AVSNITT .
OVERSIKT

Genius™ bildhanteringsserver dr en komponent i Genius™ Digital Diagnostics System.
Bildhanteringsservern dr en Windows-baserad serverdator som ar ansluten via tradbundet
Ethernet. Bildhanteringsservern lagrar bilddatauppséattningen, underhaller bilddatabasen,
hanterar kommunikation med ett externt arkiv och &r vérd foér webbtjanster fér externa Genius™
granskningsstationer. Beroende pa bildhanteringsserverns specifikationer och datavolymerna
kan bildhanteringsservern fungera som en kort eller langvarig cache.

Bildhanteringsservern &r ansluten till en ndtverksomkopplare som ansluter Genius™ digitala
avbildningsenhet till bildhanteringsservern och ansluter granskningsstationen till
bildhanteringsservern.

Bildhanteringsservern lagrar objektglasdata (avbildnings- och granskningsinformation) i en
SQL-databas och lagrar bildfilerna som ett arkiv pa disk. Bildhanteringsservern underldttar
visningen av bilderna i Genius Digital Diagnostics System for cytodiagnostiker f6r primér
granskning och kvalitetskontrollgranskning, samt patologgranskning efter behov.
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Figur 1-1 Genius bildhanteringsserver
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1 INLEDNING

Obs! Maskinvaran som visas i denna bruksanvisning kan skilja sig fran utseendet pa hardvaran
som anvédnds hos dig.

Indikationer for anvandning

Bildhanteringsservern dr en komponent i Genius™ Digital Diagnostics System.

Genius™ Digital Diagnostics System, nér det anvinds med Genius™ Cervical Al-algoritm, dr avsett
att hjalpa till vid screening av livmoderhalscancer med ThinPrep™ Pap-testobjektglas, efter ndrvaro
av atypiska celler, cervikal neoplasi, inklusive dess féregdngslesioner (laggradiga skvamdosa
intraepiteliala lesioner, hoggradiga skvamosa intraepiteliala lesioner) och karcinom, liksom alla
andra cytologiska kategorier, inklusive adenokarcinom, enligt definitionen i Bethesda-systemet for
rapportering av cervikal cytologi®.

Genius Digital Diagnostics System kan ocksa anvandas med ThinPrep™ icke-gynekologiska
objektglas och ThinPrep™ UroCyte™-objektglas for att ge en digital bild av hela cellpunkten
for screening.

Genius Digital Diagnostics System inkluderar Genius™ digitala avbildningsenhet, Genius™
bildhanteringsserver och Genius granskningsstation. Systemet &r avsett for skapande och visning
av digitala bilder av skannade ThinPrep-objektglas som annars skulle vara ldmpliga f6r manuell
visualisering med konventionell ljusmikroskopi. Det &r en kvalificerad patologs ansvar att anvanda
lampliga procedurer och sikerhetsatgarder for att sdkerstdlla korrekt tolkning av bilder som erhalls
med detta system.

For professionellt bruk.

AVSNITT

BI GENIUS DIGITAL DIAGNOSTICS SYSTEM

Objektglas som har forberetts for screening laddas i objektglasbédrare som placeras i den digitala
avbildningsenheten. Operatdren anvander en pekskdrm pa den digitala avbildningsenheten f6r
att interagera med instrumentet via ett grafiskt menydrivet granssnitt.

En objektglas-ID-ldsare skannar objektglasens accessions-ID och lokaliserar positionen for
cellpunkten. Dérefter skannar den digitala avbildningsenheten hela ThinPrep-cellpunkten och
skapar bilder av objektglasen. Objektglasdata, objektglas-ID och tillhérande datapost 6verfors
till bildhanteringsservern och bilden returneras till objektglasbararen.

1. Nayar R, Wilbur DC. (eds), The Bethesda System for Reporting Cervical Cytology: Definitions, Criteria, and
Explanatory Notes. 3rd e. Cham, Switzerland: Springer: 2015
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INLEDNING 1

Bildhanteringsservern fungerar som den centrala datahanteraren for Genius Digital Diagnostics
System. Allt eftersom objektglas avbildas av den digitala avbildningsenheten och granskas
i granskningsstationen sa lagrar, hamtar och 6verfor servern information baserat pa fall-ID.

Cytodiagnostiker eller patolog granskar fall pa granskningsstationen. Granskningsstationen &r

en dedikerad dator som kor ett granskningsstationsprogram med en skdrm for objektglas som &r
lamplig for diagnostisk granskning av bilder. Nér ett giltigt fallaccessions-ID har identifierats vid
granskningsstationen skickar servern bilden for detta ID. Cytodiagnostiker eller patolog presenteras
med bilder pd granskningsstationen. Nar en bild granskas har cytodiagnostikern eller patologen
mdojlighet att elektroniskt markera objekt av intresse och inkludera markeringarna i bilden.
Granskaren har alltid mdjlighet att flytta och zooma genom en vy av hela objektglasbilden, vilket gor
att granskaren helt fritt kan flytta vilken del av cellpunkten som helst till undersékningsfaltet.

Genius
bildhanteringsserver

Genius granskningsstationer

Obs! | denna handbok finns exempelillustrationer av bildhanteringsservern, ett arkivlagringssystem och
andra komponenter. Utseendet pa den faktiska utrustningen kan skilja sig fran bilderna.

Figur 1-2 Genius Digital Diagnostics System-nitverket

Anviandarhandbok for Genius™ bildhanteringsserver 1.3



1 INLEDNING

Obligatoriskt material
* Genius digitala avbildningsenhet
*  Genius granskningsstation
* Natverkskoppling
* Server - tillgdnglig fran Hologic eller tillhandahalls av kunden

Material som behovs, men inte ingar
* Datorskdrm, tangentbord och mus
e Arkivlagringssystem

En nétverksanslutning mellan bildhanteringsservern och de andra komponenterna i Genius Digital
Diagnostics System krdvs med minst en nétverkskabel av kategori 6. Dessutom krdvs en annan
ndtverksanslutning till platsens arkivlagringssystem.

En anvédndare maste ha systemadministratorsrattigheter i Windows for att fa atkomst till
instrumentpanelen for Image Management Server (bildhanteringsservern). Och for att dndra
eventuella arkivinstillningar maste en anvandare ha ritt inloggningsuppgifter for att fa atkomst
till bade arkivlagringssystemet och bildhanteringsservern.

Ett laboratorium maste ha en sdker brandvagg avsedd for labb och stark natverkssdkerhet innan
bildhanteringsservern kan installeras.

14  Anvindarhandbok f6r Genius™ bildhanteringsserver



INLEDNING 1

BILDHANTERINGSSERVERNS TEKNISKA SPECIFIKATIONER

Oversikt av komponenter

Figur 1-3 Bildhanteringsserverns komponenter

Beskrivning for Figur 1-3

@ Server

Skarm, tangentbord och mus

Natverkskoppling

Anslutningar till den digitala avbildningsenheten och granskningsstationen

@ ® © ®

Anslutning till arkivlagringssystemet
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1 INLEDNING

Bildhanteringsserverns specifikationer
Beroende pa konfigurationen i ditt laboratorium kan bildhanteringsserverns maskinvara levereras
av Hologic. Maskinvarukonfigurationen kommer att variera beroende pa hur manga typer av
avbildade objektglas som finns pa er klinik. Minimispecifikationerna fér maskinvaran &r:
Servermaskinvara:

* 16,5M cache; 2,20 GHz-processor

* 64 GB minne

e 240 GB SSD for OS (start)

* Raid 10 Array-konfiguration

* Konfigurerad lagringskapacitet for 30 terabyte

* 210 GE-portar

* 3 USB 2.0-portar (eller snabbare)

*  Grénssnitt for videografik av typen VGA, HDMI eller skarmport

*  Dubbel, hot-plug, redundant strémforsérjning (1+1), 750 W eller mer

Operativsystem:
e Minst Windows 64-bit kravs. Windows Server 2016 rekommenderas.

Obs! For att visa instrumentpanelen korrekt 4r den rekommenderade skdarmuppldsningen for den
bildskdrm som ansluts till servern 1366 x 768 ppi.

Intervall for driftstemperatur
Se dokumentationen som medfdljer servern och datorn.

Temperaturintervall vid stillastaende
Se dokumentationen som medféljer servern och datorn.

Luftfuktighetsintervall vid anviandning
Se dokumentationen som medféljer servern och datorn.

Luftfuktighetsintervall vid stillastaende
Se dokumentationen som medféljer servern och datorn.

Foéroreningsgrad
Se dokumentationen som medféljer servern och datorn.
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Hojd 6ver havet
Se dokumentationen som medféljer servern och datorn.

Atmosfariskt tryck
Se dokumentationen som medféljer servern och datorn.

Ljudnivaer
Se dokumentationen som medféljer servern och datorn.

Strom

Se dokumentationen som medfoljer servern och datorn.

Sakringar

Se dokumentationen som medfoljer servern och datorn {6r stromspecifikationer. Sikringarna ar
inte avsedda att bytas av anvandare. Kontakta teknisk support om instrumentet inte fungerar.

Sakerhets-, EMI- och EMC-standard

Se dokumentationen som medfoljer servern och datorn fér information om siakerhet, EMI- och
EMC-standard.

AVSNITT
INTERN KVALITETSKONTROLL

Bildhanteringsservern &r vérd for granskningsstationens applikation, samt vard for applikationer
och tjanster och tillhandahaller datalagring for granskningsstationen och den digitala
avbildningsenheten. Bildhanteringsservern soker kontinuerligt efter en korrekt anslutning till
granskningsstationen och den digitala avbildningsenheten. Om anslutningen till servern &r
trasig visas ett meddelande péd granskningsstationen eller den digitala avbildningsenheten och
pa instrumentpanelen pa Image Management Server (bildhanteringsservern).

Granskningsstationen kan inte anvandas forran anslutningen med bildhanteringsservern
har aterupprattas.

Den digitala avbildningsenheten kan inte avbilda objektglas eller generera rapporter férran
anslutningen till bildhanteringsservern har ateruppréttats.

Anviandarhandbok for Genius™ bildhanteringsserver 1.7
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AVSNITT

= GENIUS BILDHANTERINGSSERVER — RISKER

Bildhanteringsservern dr avsedd att anvidndas pa det sédtt som anges i denna handbok.
Anviandaren maste ldsa och vara inférstddd med nedanstdende information fér att undvika
personskador och/eller skador pd utrustningen.

Skyddet som utrustningen ger kan d@ventyras om utrustningen inte anvands enligt tillverkarens
anvisningar.

Installationen och konfigurationen av bildhanteringsservern far inte dndras efter den har installerats
av kvalificerad servicepersonal fran Hologic och er kliniks IT-personal. Korrekt installation och
konfiguration kravs for att systemet ska fungera korrekt och kan inte ersittas.

Om ndgon allvarlig incident intrdffar som relaterar till den hér enheten eller nagra komponenter
som anvands med den hir enheten, rapportera den till Hologics tekniska support och till den
behoriga tillsynsmyndigheten for landet som patienten och/eller anvandarens &r lokaliserad till.

Varningar, forsiktighetsatgarder och anmarkningar
Uttrycken VARNING, FORSIKTIGHET och Obs! har speciell innebord i denna handbok.

* En VARNING avrader fran vissa atgarder eller situationer som kan resultera i kroppsskada
eller dodsfall.

o FORSIKTIGHET avrader fran atgirder eller situationer som kan skada utrustningen, producera
telaktig data eller gora en procedur otillfrlitlig, &ven om risken fér kroppsskada &r osannolik.

* Obs! ger anvandbar information angdende de instruktioner som presenteras.
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INLEDNING 1

Symboler pa instrumentet

Se dokumentationen som medfoljer servern for beskrivningar av andra symboler som anvands pa

maskinvaran. Foljande symboler kan visas pa markningarna fran Hologic.

=

hologic.com/ifu

Se bruksanvisningen

Serienummer

Tillverkare

m
(@]
uy)
m
o

Auktoriserad representant inom Europeiska unionen

i
m
il

Katalognummer

Tillverkningsdatum

In vitro diagnostisk medicinteknisk produkt

Pa (strombrytare)

Av (strdmbrytare)

Pa/Av, Standbylage

Anviandarhandbok for Genius™ bildhanteringsserver
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INLEDNING

i

USB-portikon (dator)

Tillverkad i USA

USA|CANADA

Informationen géller endast i USA och Kanada

Ethernet-portikon (dator)

ionly

Forsiktighet: Federala lagar i USA begransar forsaljningen av detta instrument till Iakare
eller enligt lakares ordination, eller till annan yrkesutdvare som licensierats av lagar i den
delstat dar denne utdvar sin verksamhet att anvanda eller delegera anvandningen av detta
instrument och som &r utbildad i och har erfarenhet av anvandningen av instrumentet.

Figur 1-4 Symboler som anvands pa servern och datorn
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Placering av markningar

Se dokumentationen som medfoljer servern och datorn f6r mer information om var mérkningarna &r
placerade pd maskinvaran. Markningar pa maskinvaran som levereras av Hologic visas i Figur 1-5:

Markning med artikelnummer
for server

Markning med serienummer
for server

Obs! Utseendet pa servern i denna illustration kan skilja sig fran servern som ar installerad hos dig,
beroende pa vilken Hologic-modell du har.

Obs! Om serverns maskinvara inte levereras av Hologic kan serienumret vara pa en annan plats och
serverns artikelnummer kommer inte att finnas med.

Figur 1-5 Placering av markningar pa servern

Varningar

VARNING: Endast serviceinstallation. Detta instrument far endast installeras av utbildad personal
fran Hologic.

VARNING: Jordat uttag. For att sakerstalla att instrumentet fungerar sékert ska ett trepoligt
jordat uttag anvandas. Se dokumentationen som medfdljer servern.
Begransningar

Servern maste uppfylla specifikationerna i denna handbok. Bildhanteringsservern ar sérskilt utformad
for Genius™ Digital Diagnostics System. Bildhanteringsservern maste ha den programvara som
levererades av Hologic for att systemet ska fungera korrekt och den programvaran kan inte ersttas.

Anviandarhandbok for Genius™ bildhanteringsserver — 1.11
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AVSNITT

F KASSERING

Kassering av instrumentet
Kontakta Hologic Service. Se Kapitel 6, Serviceinformation.

Far inte kasseras som kommunalt avfall.

L
!
Hologic, Inc. Hologic BV
250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
1-508-263-2900 Belgien

Fax: 1-508-229-2795
Webbplats: www.hologic.com
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INSTALLATION 2

Kapitel toa

Installation

VARNING: Endast serviceinstallation

AVSNITT

'\ ALLMANT

Genius bildhanteringsserver mdste installeras av kvalificerad servicepersonal fran Hologic.

Installationens varaktighet beror pa komplexiteten i integrationen med infrastrukturen for
laboratoriets IT-infrastruktur och anslutna system. Nar installationen och konfigurationen
ar klar utbildar personalen fran Hologic laboratoriets informationssystempersonal med
anviandarhandboken som utbildningsguide.

Forutom de komponenter som installeras av Hologic maste ett laboratorium tillhandahdlla
ett arkivlagringssystem. Laboratoriet ansvarar for installationen och konfigurationen av
arkivlagringssystemet. Ett arkivlagringssystem &r obligatoriskt. Servicepersonalen fran
Hologic samarbetar med laboratoriets IT-personal for att ansluta bildhanteringsservern till
arkivlagringssystemet.

Bildhanteringsserverns instrumentpanel ska endast anvéndas av personal som har utbildats
av Hologic eller av organisationer eller personer som utsetts av Hologic.

AVSNITT ° .
ATGARD VID LEVERANS

Inspektera forpackningarna for att se om de dr skadade. Rapportera omedelbart eventuella
skador till speditdren och/eller till Hologic tekniska support sd snart som méjligt.
(Se Kapitel 6, Serviceinformation.)

Lat servern vara kvar i kartongerna tills servicepersonal fran Hologic kommer for att installera den.
Forvara servern i lamplig miljo fram till installationen (svalt och torrt utrymme).

Obs! Servertillverkaren och datortillverkaren tillhandahaller dokumentation for dessa
komponenter. Se denna dokumentation for tekniska specifikationer. Far ej kasseras.

Anvandarhandbok for Genius™ bildhanteringsserver 2.1



2 INSTALLATION

AVSNITT ue
INSTALLATIONSFORBEREDELSER

Utvardering av lamplig uppstallningsplats fore installation
En utvérdering av lamplig uppstallningsplats utfors av kvalificerad servicepersonal fran Hologic
fore installationen. Platsbedomningen kraver nitverksrelaterad planering tillsammans med

laboratoriets IT-personal. Alla krav for uppstéllningsplatsen maste ha uppfyllts enligt anvisningarna
fran servicepersonalen frdn Hologic fore installationen.

Platsen maste ha en sidker brandvégg och stark nitverkssdkerhet for enheter som &r anslutna till
objektglashanteringsservern och granskningsstationsdatorn.

Fysiska platskrav fér servern

* Bildhanteringsservern dr en Windows-baserad tornserver. Maskinvarans matt varierar med
servermodellen pa din inrdttning. Bildhanteringsservern maste vara latt dtkomlig fran alla
sidor for genomforande av korrekt service.

* Bildhanteringsservern maste placeras pa en plats som &r lamplig for IT-
infrastrukturkomponenter.

* Som en allmén bésta praxis rekommenderas en avbrottsfri, konditionerad stromforsorjning
samt miljdanpassning, med ratt hansyn till fysiska dimensioner, effektbehov och BTU-
utgdng. Energikraven och miljoférhallandena varierar beroende pa vilken servermodell
som dr installerad pa din inrédttning.

Natverkskrav for servern

* Bildhanteringsservern kraver minst 10 Gbps obehindrad nétverksanslutning till den digitala
avbildningsenhetsdatorn.

* Bildhanteringsservern krdver minst 1 Gbps obehindrad nitverksanslutning till
granskningsstationen i en konfiguration pa plats.

* Anslutning kan dstadkommas med hjélp av infrastruktur eller direktanslutning via den
10 Gbps nitverksomkopplare som tillhandahélls av Hologic enligt gdllande standarder
for 10 Gbps Ethernet.

* Varje inrdttning maste tillhandahalla en statisk IP-adress for kundnédtverksgranssnittet.
* Bildhanteringsservern kor webbtjdnster pa port 64563.

Obs! Om du anvénder fjarrgranskningsstationer maste brandvéaggsatkomst konfigureras
i enlighet med detta.

2.2 Anvindarhandbok f6r Genius™ bildhanteringsserver
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Fysiska krav for natverksomkopplaren

* Natverksomkopplaren bor placeras pa en plats som ar lamplig for IT-infrastruktur-
komponenter, sdsom ett rack i ett ndtverksskdp eller pa en lamplig bankskiva med lamplig
strom- och miljoreglering.

*  Om gummifttterna som levereras med nédtverksomkopplaren placeras pa en bankskiva
maste de installeras for att forhindra rorelse och forbéttra luftflodet.

* Natverksomkopplaren maste vara ldtt atkomlig pa alla sidor for korrekt service.

Natverkskrav for natverksomkopplaren
* Natverksomkopplaren dr en Layer 3-switch.

¢ Natverksomkopplaren har minst tolv RJ-45 Ethernet-portar med 10 Gbps.

Sikerhet

Séakerhet for medicintekniska produkter &r ett delat ansvar mellan intressenter, inklusive
sjukvardsinradttningar, patienter, leverantorer och tillverkare av medicintekniska produkter.

Hologic rekommenderar att varje laboratorium arbetar direkt med era befintliga informationssystem
och er sikerhetspersonal for att faststélla de lampligaste atgarderna att vidta baserat pa
informationsteknologins (IT) infrastruktur pa er plats.

Begrinsa atkomst och sikerhetskopiera utanfor systemet
Som en del av normal drift sparas data i Genius IMS i f6ljande kataloger:

* Hologic huvudprogrammapp

C:\Programfiler\ Hologic
Hologic-applikationsfiler f6r IMS-instrumentpanel, Arkivering etc., sdvil som SQL Server
MDEF/LDF-databasfiler

* Standardmapp for sikerhetskopiering av databas
D:\Hologic\DC\Databas

Standardplats for att skapa sdkerhetskopior av databas varje natt. Detta dr en
anvandardefinierad mappplats.

e Bildarkivsmapp
D:\Objektglasdata

Plats for huvudbildarkiv. Eftersom detta dr en anvdndardefinierad plats kan den vara
annorlunda pa ett installerat system.

Begransa direkt atkomst till dessa kataloger och {6lj basta praxis for er klinik for att sikerhetskopiera
dessa uppgifter (offline-system).
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Cybersikerhet och dataskydd

Anvind informationen i det hdr avsnittet samt basta praxis for din klinik fér cybersékerhet
och dataskydd.

e Datorns USB-portar ska endast anvidndas i enlighet med instruktionerna som medfdljer
systemet. Se alltid till att det externa USB-minnet eller det barbara lagringsmediet ar
virusfritt och inte anvands pa offentliga datorer eller hemdatorer.

*  Om instrumentet dr anslutet till ett natverk kraver Hologic att en brandvagg placeras
mellan systemet och nétverket for att skydda mot skadliga nétverkshot.

e Setill att alla externa lagringsenheter forvaras pa en sdker plats och endast &r tillgdngliga
for behorig personal.

Sammanfattningsvis, tink pa att alla anstéllda dr ansvariga for integriteten, sekretessen och
tillgdngligheten for de uppgifter som behandlas, 6verfors och lagras i systemet. Underlatenhet att
folja dessa rekommendationer kan dka risken fér exponering for virus, spionprogram, trojaner eller
annat fientligt intrang av kod. Om nagot av dessa misstanks, vanligen kontakta Hologic tekniska
support sa snart som mojligt.

Windows-domén och Active Directory

IMS stoder anvandningen av Active Directory som en mekanism fér Windows-autentisering.
Doménmedlemskap ér tilldtet; dock maste man se till att domanpolicyer inte paverkar systemets
funktion eller prestanda negativt.

IIS-programpoolen kors under ett enda administrativt konto for alla Hologic webbtjanster.
Som ett IIS-servicekonto upphdr inte 16senordet att gélla.

Genius IMS-databasen &r SQL Server® 2019. Applikationer anvinder Windows-autentisering
for SQL-atkomst.

Anvindare av Genius granskningsstation dr oberoende och inte integrerade med Active Directory.
Granskningsstationens anvandarnamn och 16senord lagras i IMS SQL-databasen. Losenorden for
granskningsstationens anvéandare dr krypterade i SQL-databasen.

Programvarupaket fran tredje part

Genius IMS-programvara kan komma forinstallerad pa Genius IMS-serverhdrdvaran som
tillhandahalls av Hologic eller hadrdvara som tillhandahalls av kunden.

Installation av programvara fran tredje part utdver antivirusprogram stdds inte officiellt av Hologic
och kan paverka systemets prestanda negativt. Intrangsdetektering och/eller programvara for
systemhanteringsprogram kan installeras efter kundens egna omdome.
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Antivirus
Anvéndning av antivirusprogram rekommenderas for IMS. Installationsinstruktioner som
medfdljer antivirusprogrammet ska anvandas for installation och konfiguration.

Uteslut féljande dverordnade kataloger och underkataloger fran antivirusgenomsokning.
Om dessa kataloger inte utesluts kan det medfora forsamrad systemprestanda:

* Hologic huvudprogrammapp

C:\Programfiler\ Hologic
Hologic-applikationsfiler fér IMS-instrumentpanel, Arkivering etc., savdl som SQL Server
MDF/LDEF-databasfiler

* Hologic-webbtjanstmapp

C:\inetpub\wwwroot \Hologic
Applikationsfiler for alla tre Hologic webbtjanster (underkataloger .\ImagerService,
\ReviewStation och .\SlideRetriever)

* Standardmapp for sikerhetskopiering av databas

D:\Hologic\ DC\ Databas
Standardplats for att skapa sdkerhetskopior av databas varje natt. Detta &dr en
anvandardefinierad mappplats.

* Bildarkivsmapp

D:\Objektglasdata
Plats for huvudbildarkiv. Eftersom detta dr en anvandardefinierad plats kan den vara
annorlunda pa ett installerat system.

Intrangsdetektering

Programvara for dvervakning av intrangsdetektering i realtid rekommenderas inte att koras
ndr IMS &r aktivt eftersom det kan paverka applikationens prestanda. Intrangsdetektering kan
koras offline pa systemet nar IMS-applikationen &r inaktiv.

Kryptering

Programvarukryptering kan paverka systemets prestanda negativt. Om kryptering 6nskas
rekommenderas hardvarubaserad diskkryptering. Installationsinstruktioner som medféljer den
krypterade produkten ska anviandas for installation och konfiguration. Det rekommenderas att
kontakta Hologics tekniska support for att battre forsta konsekvenserna av sddan kryptering
pa prestandan.

Sékerhetskorrigering fér operativsystemet

IMS-programvaran kors pa Microsoft Windows Server 2016 (olika utgavor). Kunder kan
implementera automatiska uppdateringar enligt nskemal. Kunder bor schemalédgga
uppdateringarna sd att de inte star i konflikt med klinisk verksamhet eller férdefinierade
schemalagda uppgifter. Det rekommenderas att ha en aterstillningsstrategi nér du tillimpar
korrigerande uppdateringar.
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IMS-arbetsuppgifter dr instédllda pa att koras i Windows schemalédggaren. Kallfiler f6r dessa
arbetsuppgifter finns i Hologic huvudprogrammapp Se "Hologic huvudprogrammapp" pa sidan 2.3.

* "Hologic IMS-arkivering" — Funktion for nattlig bildarkivering

e "Sdkerhetskopiering av Hologic IMS-databas" — PowerShell for att kora skript for
sdkerhetskopiering av databas

Cybersikerhetsbedémning

En cybersidkerhetsbedomning av Genius IMS som kor Windows Server 2016 har utforts.
Resultaten presenteras i Tabell 2.1.

Tabell 2.1 Cybersidkerhetsbedomning for IMS som kor Windows Server 2016

Berorda
(portar)

Allvarlig-

Nummer hetsgrad

Sarbarhetsheskrivning

1 Allvarlig SMB-signering inaktiverad — Det har systemet tillater inte SMB-signering. | 446
SMB-signering tillater mottagaren av SMB-paket att bekréfta sin autenticitet
och hjalpa till att forhindra man-i-mitten-attack mot SMB. SMB-signering
kan konfigureras pé ett av tre sétt: inaktiverad helt (minst sakra), aktiverad
och obligatorisk (sakrast).

2 Allvarlig SMB-signering krévs inte — Det hir systemet aktiverar men kréver inte 446
SMB-signering. SMB-signering tillater mottagaren av SMB-paket att bekréfta
sin autenticitet och hjélpa till att férhindra man-i-mitten-attack mot SMB.
SMB-signering kan konfigureras pa ett av tre satt: inaktiverad helt

(minst sékra), aktiverad och obligatorisk (sékrast).

3 Allvarlig SMB: Tjéinsten stoder foraldrat SMBv1-protokoll - SMB1-protokollet har | 446
fasats ut sedan 2014 och anses vara foraldrat och inte sakert.

4 Allvarlig SMBv2-signering kravs inte — Det har systemet aktiverar men kréver 446
inte SMB-signering. SMB-signering tillater mottagaren av SMB-paket att
bekréfta sin autenticitet och hjalpa till att forhindra man-i-mitten-attack
mot SMB. SMB 2.x-signering kan konfigureras pa ett av tre satt: kravs inte
(minst sdkra) och obligatoriskt (mest sékra)

5 Mattlig DNS Traffic Amplification — en amplifieringsattack mot en Domain Name 53
Server (DNS) och en populér form av distribuerad denial of service (DDoS)
som ar beroende av anvandningen av allmént tillgéngliga 6ppna DNS-servrar
for att dvervaldiga ett offersystem med DNS-svarstrafik.

6 Mattlig TCP-tidsstampelsvar - fiarrvarden svarade med en TCP-tidsstampel. Ej tillampligt
TCP-tidsstdmpelsvaret kan anvéndas for att uppskatta fjarrvardens
drifttid, vilket kan hjélpa till vid ytterligare attacker. Dessutom kan vissa
operativsystem anvandas med fingeravtryck baserat pa beteendet hos
deras TCP-tidsstamplar.
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For att atgdrda eventuella sdrbarheter rekommenderar Hologic:

e Hall SMB-signering inaktiverad (SMB-signering &r inaktiverad som standard pa
Windows Server® 2016)

¢ Inaktivera SMB1 genom att anvianda Windows® Powershell® administratérskommandon.

* Anvind en serie sdkerhetspraxis for standardinformationssystem, sasom verifiering
av kall-IP for natverksenheter, inaktivera rekursion pa tillimpliga namnservrar eller
begrénsa rekursion till auktoriserade klienter och implementera hastighetsbegransning
pa DNS-servern efter behov.

Obs!  TCP-tidsstimpelsvar dr en vanlig funktion som ar inneboende i sjalva TCP-protokollet.
Om du inaktiverar denna funktion kan det leda till att TCP-kommunikationen inte
fungerar. McAfee® och andra sakerhetsorganisationer anser att detta dr en lag
sarbarhet och rekommenderar att den hir funktionen ar aktiverad.

AVSNITT
B8 FLYTTA BILDHANTERINGSSERVERN

Om det blir nédvéndigt att &ndra platsen for bildhanteringsservern ska du kontakta Hologics
tekniska support eller din lokala distributér av Hologic. Samarbete mellan din IT-personal och
Hologic krévs och ett servicebesok kan vara nédvandigt.

Enhet fraktad till ny plats

Om bildhanteringsservern ska fraktas till en ny plats, vanligen kontakta Hologics tekniska support
eller din lokala distributoér av Hologic. Se serviceinformation, kapitel 8.

AVSNITT
ANSLUTA BILDHANTERINGSSERVERNS KOMPONENTER

Om det blir nodvandigt att &ndra platsen for lagringssystemet som &r anslutet till din
bildhanteringsserver ska du kontakta Hologics teknisk support eller din lokala distributtr av
Hologic. Ett servicebesok kravs.

Genius Digital Diagnostics System-komponenterna maste vara fullstindigt monterade innan
strommen slds pa och instrumentet anvands. Servicepersonal fran Hologic installerar och
konfigurerar systemkomponenterna.

En nédtverksanslutning (se Figur 1-5) ansluter granskningsstationen till en natverksenhet, vilket
mojliggdr kommunikation med Genius bildhanteringsserver.
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Obs! Det dr kundens ansvar att kdpa och installera de nodvandiga antalen och langderna
av Ethernet-kabeln som kravs for att koppla granskningsstationen till systemet.
Installationskonfigurationen bor planeras innan instrumentinstallationen.

AVSNITT

“Bl ST PA SERVERN

VARNING: Jordat uttag

For att sdkerstdlla att instrumentet fungerar sidkert ska ett trepoligt jordat uttag anvandas.
Vanligtvis dr servern alltid paslagen och kors hela tiden.

Obs! Samtliga nidtsladdar maste anslutas till jordade uttag. Koppla bort spanningskéllan genom
att avlagsna elkabeln.

=T ===

k@l\]ﬁ\gﬂl [@1 sl ngu]

B R &

= 2 & 2
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Obs! Serverns utseende i denna illustration kan skilja sig fran servern som ar installerad hos dig,
och strombrytaren kan ocksa ha en annan placering.

Figur 2-1 Strémbrytare

Starta applikationen

Bildhanteringsserverns instrumentpanelapplikation kan koras hela tiden.
Om instrumentpanelapplikationen ar stingd, klicka pa genvagen pa skrivbordet for att starta
applikationen.
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AVSNITT
FORVARING OCH HANTERING EFTER INSTALLATION

Bildhanteringsservern maste forvaras pa den plats dir den installerades. Vanligtvis kors servern
hela tiden. Folj laboratoriets policy for hantering av datorutrustning.

AVSNITT .
AVSTANGNING AV SYSTEMET

Normal och utvidgad avstangning
Vanligtvis dr bildhanteringsservern alltid paslagen.

Eftersom bildhanteringsservern &r vird for tjanster och applikationer som dr nédvandiga for driften av
digital avbildningsenhet och granskningsstationen innebér en avstdngning av bildhanteringsservern
en avstangning av driften av Genius Digital Diagnostics System. Meddela personalen som anvander
den digitala avbildningsenheten och granskningsstationer innan du sténger av servern.

Forsiktighet: Om bildhanteringsservern maste stédngas av sa sténger du forst av digital
avbildningsenhet. Om den digitala avbildningsenheten éverfér data till bildhanteringsservern
nar bildhanteringsservern stangs av kommer data att ga forlorade och gér inte att aterstalla.

Om servern maste stangas av:

1. Stdng applikationen

2. Stdng av Windows.

3. Tryck pa strombrytaren pa servern (knappens plats varierar beroende pa servern.)

4. Koppla bort all strom genom att dra ut skdrmens nédtsladd och datorsladden frén viagguttaget.
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Denna sida har avsiktligen ldmnats tom.

2.10 Anvindarhandbok f6r Genius™ bildhanteringsserver



|auedjuswinaisul
— JIaAJag jJuswabeuep abewy "¢

3. Image Management Server -
instrumentpanel



IMAGE MANAGEMENT SERVER — INSTRUMENTPANEL ;

Kapitel tre

Image Management Server — instrumentpanel

AVSNITT .
OVERSIKT

Anviandaren interagerar med Genius bildhanteringsserver via bildhanteringsserverns (Image
Management Server) instrumentpanel. Instrumentpanelen presenterar en snabb bekriftelse eller ett
felmeddelande for de tjanster och applikationer som dr nodvandiga for att lagra och hdmta data for
den digitala avbildningsenheten och granskningsstationen.

Det rekommenderas att IT-supportpersonalen for ett laboratorium bekantat sig med materialet
i detta kapitel med hjélp av bildhanteringsserverns instrumentpanel.

Detta kapitel beskriver var och en av instrumentpanelens flikar:

SYSLEIM ..o 3.2
Arkivering och hAmtning .........ccccoceeevviviciiiniiiniciccee 34
Granskningsstation .........cccceeeeieieiiieiiceicec 3.10
INGEVETK ..o 3.11
TAdSSEIVeT ... 3.12
Avbildningsenhetstjanster ..., 3.13
ThinPrep DB......coiiiiiicccccceeceeenee 3.14
INStAIININGAT ..o 3.17
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AVSNITT

B SYSTEM

Systeminstrumentpanelen visar en 6versikt dver alla bildhanteringsservertjénster, applikationer
och anslutningar.

Statusindikatorer

Systeminstrumentpanelen visar en sammanfattning av var och en av de andra flikarna
i instrumentpanelen. Var och en av tjansterna och applikationerna till vinster om
systeminstrumentpanelen beskrivs mer detaljerat léngre fram i detta kapitel.

En gron cirkel indikerar att tjdnsterna och applikationerna kors. Under normala driftsférhallanden &r
alla cirklar grona.

En r6d cirkel indikerar att en tjanst eller ett program inte kors. Hall muspekaren 6ver statusen for att
se mer information.

@ Image Management Senver — instrumentpanel - X

System | Arkivering och hdmining | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

0s Windows Server 2016 Standard Release:1607 Service Pack:
RAM 94,47 GB

Intel{R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family &6 Mo/
cry Intel{R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Hamtning Microsoft SQL Server 2019 (RTM) - 15.0.2000.5 (X64)

Arkivering

SQL Version Copyrighi 9 rosoft Corporation
Avbildningsenhetstjanster Standard Edition (64-bit) on Windows Server 2016 Stant

Enhet C:\ Totalt utrymme: 219 GB, ledigt utrymme: 186 GB SFull: 15
Enhet Dy Totalt utrymme:; 5 GB, ledigt utrymme: 28305 GE %Full: 5
Enhet E:\ Totalt utrymme: 14 GB, ledigt utrymme: 2 GB %Full: 82

Granskningsstation

Tidsserver

Rotmapp fér objektglas

DA\SlideData\ _

Figur 3-1 Systemets instrumentpanel
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Rotmapp for objektglas

Rotmappen for objektglas dr lagringsplatsen for bilderna som skickas av den digitala
avbildningsenheten och granskas pa granskningsstationen. Rotmapp for objektglas stélls in under
systeminstallationen.

Néar mangden data som sparas i Rotmappen for objektglas narmar sig gransen for dess
lagringskapacitet visas en rod statusindikator och ett meddelande. Meddelandet visas nir 10 % av
lagringskapaciteten finns kvar. Se “Det gdr inte att arkivera eller s ndrmar sig lagringskapaciteten
full kapacitet” pa sidan 5.3.

@ Image Management Senver — instrumentpanel - X

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

0s Windows Server 2016 Standard Release:1607 Service Pack:
RAM 94,47 GB
Intel{R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family &6 Mo/

Arkivering

CPU Intel{R) Xeon(R) Sitver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Hamining Microsoft SOL Sen 19 (RTM) - 15.0.2000.5 (X64)
Sep 24 2019 13:48:
SQL Version Copyrighi 019 Microsoft Corporation
Avbildningsenhetstjanster Standard Ed 64-bit) on Windows Server 2016 Stan

Enhet C:\ Totalt utrymme: 219 GB, ledigt utrymme: 186 GB %Full: 15
Enhet D3\, Totalt utrym 5 GB, ledigt utrymme: 28305 GB %Full: 5
Enhet E:\ Totalt utrymme: 14 GB, ledigt utrymme: 2 GB %Full: 82

‘Granskningsstation

Tidsserver

Rotmapp for objektglas

DA\SlideData\ -

Varning: Kapaciteten for disk D:\ Gverskrider det rekommenderade
gransvirdet 0 %

Tillracklig lagringskapacitet behovs for att det ska ga att fortsétta avbilda objektglas pa den
digitala avbildningsenheten. Mangden lagringskapacitet varierar med anvandningen av
avbildningsenheten.

Rotmappen for objektglas dndras endast av kvalificerad Hologic-servicepersonal. Hologic teknisk
support kan be om sokvégen till Rotmappen for objektglas for att hjdlpa till med support.
Lista 6ver natverkshardvara

Systeminstrumentpanelen visar information om nétverkshardvaran som installerades och
konfigurerades vid tidpunkten for systeminstallationen. Lagringskapaciteten och ledigt utrymme pa
varje natverksenhet visas tillsammans med procentandelen av anvind lagringskapacitet (%oFull).
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AVSNITT

C ARKIVERING OCH HAMTNING

Instrumentpanelen Arkivering och hdmtning visar information om arkiveringstjansten och
hdmtningstjansten som finns pa bildhanteringsservern.

I Genius Digital Diagnostics System lagras bilder och falldataposter pa bildhanteringsservern
fran det att ett objektglas avbildas till dess att ett fall arkiveras. Varje dag kontrollerar
bildhanteringsservern om det finns fall vars bilder kan arkiveras. Kriterierna for arkivering av
fall stélls in pd granskningsstationen. Nér ett fall arkiveras flyttas dess objektglasbilder fran
bildhanteringsservern till laboratoriets arkivlagringssystem.

Obs! Falldataposter fortsétter att finnas pa bildhanteringsservern efter att bilderna for fallet
arkiverats. FOr att visa bilder fran ett arkiverat fall maste en granskare vid en
granskningsstation forst hdmta bilderna fran arkivet. Denna procedur beskrivs
i bruksanvisningen for granskningsstationen.

Information om arkiveringsstatus visas till vanster pa skdrmen. Information om Hamtningsstatus
visas till vanster pa skdrmen.

@ Image Management Server — instrumentpanel — x

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Instaliningar

Hamtningsstatus;
Arkiveringsstatus: @ d

Igén
Klar i

Starta: Maximal kdrtid:
12:00 n Obegransad Al timmar
Anslutningsbar hag

Anvandamamn: Network Drive
DESKTOP-GN37CPF\Pete Uppdatera arkiveringsfunktionen Hittp-

Lésenord: 5000
_ Testa arkaveringsfunktionen
Anslutningsbar arkivering: O

Metwork Drive Arkivhistorik ...

I kin for arkivering:

Kontrollera ko Hamta historik ...

Totalt antal skannade ob,
5080

2

Testa hdmtiningsfunktionen

Arkiverade objektglas:

Figur 3-2 Arkivering och hamtning - instrumentpanel

34 Genius™ bildhanteringsserver Anvandarhandbok



IMAGE MANAGEMENT SERVER — INSTRUMENTPANEL ;

Beskrivning for Figur 3-2

Arkiveringsstatus
Se "Arkiveringsstatus” pa sidan 3.6.

Aktuella tidsinstallningar for det dagliga arkivet
Se "Aktuella tidsinstéllningar for det dagliga arkivet” pa sidan 3.6.

Anvandarnamn och I6senord for att tilldmpa och testa &ndringar av tidsinstallningarna for
det dagliga arkivet
Se "Andra start eller varaktighet fér den dagliga arkiveringen” pa sidan 3.6.

Anslutningsbar arkivering

Informationen om Anslutningsbar arkivering pa instrumentpanelen beskriver den
arkiverade lagringsenheten som har konfigurerats med denna bildhanteringsserver.
Anslutningsbar arkivering installeras av kvalificerad Hologic-servicepersonal.

Knapp for arkivhistorik
Se "Arkivhistorik” pa sidan 3.7.

Arkivkd

Klicka pa knappen Kontrollera ko att visa antalet objektglas som kan arkiveras vid den
aktuella tidpunkten. Numret i i kon for arkivering uppdateras varje gang du klickar pa
knappen Kontrollera ko.

Totalt antal skannade objektglas

Detta anger antalet objektglas vars data har sparats pa servern, fran alla digitala
avbildningsenheter som anslutits till servern sedan installationen av Genius Digital
Diagnostics System.

@ Q @ @ ® @ ®| 6

Totalt antal arkiverade objektglas
Det har ar mangden objektglas vars bilder har arkiverats fran servern sedan installationen
av Genius Digital Diagnostics System.

Hamtningsstatus
Se "Hamtningsstatus” pa sidan 3.8.

@| @

Anslutningsbar hamtning och http-port

Informationen om Anslutningsbar arkivering pa instrumentpanelen beskriver den
arkiverade lagringsenheten som har konfigurerats med denna bildhanteringsserver.

Nar den ar korrekt konfigurerad ar Anslutningsbar hamtning samma enhet som
Anslutningsbar arkivering.

Http-porten i hAmtningssektionen pa instrumentpanelen visar namnet pa porten genom
vilken hamtningen dverfér data fran arkivlagringssystemet till bildhanteringsservern.
Arkivering och hamtning installeras av kvalificerad Hologic-servicepersonal.
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Beskrivning for Figur 3-2

@ Hamta historik
Se "Hamta historik” pa sidan 3.9.

Testa hamtningsfunktionen
@ Testa hamtningsfunktionen anvands av kvalificerad Hologic-servicepersonal for att bekrafta
att de aktuella installningarna ar korrekt installda for att hamta objektglas fran
arkivlagringssystemet.

Arkiveringsstatus

Under normala driftsférhallanden, krdvs inga dtgarder for att arkivera data frén bildhanteringsservern
ndr Arkiveringsstatusen &r Klar.

Aktuella tidsinstéallningar for det dagliga arkivet
Féltet Startat den pa instrumentpanelen ar den tid d& det dagliga arkivet startar.

Maximal kortid pa instrumentpanelen dr den tid det dagliga arkivet kors. Arkiveringen fortsatter
under en obegransad maximal kortid tills alla berorda fall arkiverats. Den maximala kortiden kan
stéllas in till ett visst antal timmar.

Om starttiden t.ex. dr 02.00 och den maximala kortiden &r 4 timmar sa slutar bildhanteringsservern
att arkivera kvalificerade objektglas klockan 06.00 varje dag. Om starttiden ar klockan 02:00 och den
maximala kortiden dr obegriansad kors bildhanteringsservern tills alla kvalificerade bilder arkiverats.

Andra start eller varaktighet for den dagliga arkiveringen

Efter den forsta systeminstallationen kan det hinda att ingen arkivinstallning behéver dndras. En
anvdndare med systemadministratorsréttigheter pa servern kan dock dndra starttiden och kortiden
for arkiveringstjansten. Om starttiden eller kortiden behover dndras:

1. For att andra starttiden for den dagliga arkiveringen, klicka pa nedatpilen bredvid den aktuella
starttiden och vilj en ny tid.

2. For att dndra varaktigheten for den dagliga arkiveringen, klicka pa nedatpilen bredvid

Maximal kortid och vélj en ny tid.

Skriv in ditt anvdndarnamn. Anvindaren maste ha systemadministratorsrattigheter.

Ange 16senord.

Klicka pa knappen Uppdatera arkiveringsfunktionen. Detta giller de dndrade instdllningarna.

Klicka pa knappen Testa arkiveringsfunktionen. Detta testar att kommunikationen mellan

arkivlagringssystemet och servern inte stors av de dndrade instdllningarna.

AR
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7. Klicka pa OK nidr meddelandet ”Arkiveringsuppgiften har uppdaterats” visas pa skdrmen.

@ mage Management Server — instrumentpane o -

System = Arkivering och hémtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Instaliningar

o Hamtningsstatus:
Arkiveringsstatus: =

= - — = lgang
Inaktiverad. Aktivera arkiveringsfunktionen genom att Gppna

Schemaldggaren och klicka pd “Aktivera” f&r uppgiftsnamn: "Hologic

Maximal kértid:
Obegransad M timmar
Anslutningsbar hamti

Anvandamamn: MNetwork Drive

DESKTOP-GM37CPF\Pete O SN
pdatera arkive sfu e Http-port:

Lésenord: 5000

Arkiveringsuppaiften har uppdaterats
Anslutningsbar arkivering:

I kén for arkivering:

_ Kontrollera ké

Totalt antal skannade objektglas:

&080

Arkiverade objektglas:

Hamta historik ...
Testa hamtningsfunktionen

Figur 3-3 Arkiveringsuppgiften har uppdaterats

Forsiktighet: Om arkiveraren inte uppdaterats och testats s arkiveras inte bilder fran servern
till arkivlagringssystemet. Syftet med den dagliga arkiveringen ar att halla tillrackligt med
serverutrymme tillgangligt for avbildade objektglas pa den digitala avbildningsenheten.

Arkivhistorik

Knappen Arkivhistorik pa instrumentpanelen genererar en lista 6ver daglig arkivverksamhet. Nar
antalet fall som listas i kolumnen Planerat var lika med antalet fall i kolumnen Faktiskt arkiverat
overforde servern framgangsrikt alla bilder som skulle arkiveras for det datumet fran Rotmapp for
objektglas till arkivlagringssystemet.

Om méngden fall som planeras for det dagliga arkivet &dr lagre &n den mangd som faktiskt arkiverats
forhindrade nagot att alla fall 6verfordes till arkivlagringssystemet. Skillnaden kan orsakas av en
alltfor kort maximal kortid, eller sa kan det tyda pa att arkiveringen misslyckades. Se “Det gar inte
att arkivera eller sa narmar sig lagringskapaciteten full kapacitet” pa sidan 5.3.

Om alla fall som ska arkiveras en viss dag inte arkiveras eftersom den maximala kortiden &r for
kort sa forsoker arkiveringstjansten att arkivera fall igen ndsta dag. Arkivhistoriken visar tidigare
aktiviteter. Om du vill se kon med fall som &r berattigade till arkivering vid den aktuella tiden
klickar du pa knappen Kontrollera ko och antalet fall visas dd i rutan for I kon for arkivering.
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Obs! Om volymen pa avbildade eller granskade objektglas i ditt laboratorium 6kar avsevéart kan
arkivhistoriklistan vara till hjalp nédr du 6verviager om de aktuella arkivkriterierna i ditt
laboratorium ska dndras sa att fall arkiveras oftare.

@ Arkivhistorik - O *®
Startat den Avslutat Planerat Faktiskt arkiverat
3/9/2021 12:00:04 PM 3/9/2021 12:00:04 PM 17 0
3/7/2021 12:00:35 PM 3/7/2021 12:00:35 PM 17 0
3/6/2021 12:00:05 PM 3/6/2021 12:00:05 PM 17 0
3/5/2021 12:00:03 PM 3/5/2021 12:00:04 PM 17 0
3/4/2021 12:00:04 PM 3/4/2021 12:00:05 PM 18 0
3/3/2021 12:00:04 PM 3/3/202112:00:12 PM 18 0
3/2/2021 12:00:06 PM 3/2/2021 12:00:08 PM 18 0
3/1/2021 12:00:04 PM 3/1/2021 12:00:05 PM 18 0
2/26/2021 12:00:04 PM 2/26/2021 12:00:10 PM 18 0

Figur 3-4 Arkivhistorik, exempel

Hamtningsstatus

Under normala driftsférhallanden, ndr Hamtningsstatus &r Klar, sa kravs inga atgarder for att
arkivera data fran bildhanteringsservern.
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Hamta historik

Knappen Hamta historik genererar en lista 6ver antalet objektglas vars bilder hamtades fran
arkivlagringssystemet varje manad.

™ Hamta historik — O *

Under manad Totalt antal hamtade objektglas

Figur 3-5 Hamta historik, exempel
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AVSNI

8 GRANSKNINGSSTATION

Granskningsstationens instrumentpanel visar den aktuella statusen for tjansten som gor det majligt
for alla granskningsstationer i niatverket att starta och kéra granskningsstationens applikation. Status
maste vara “Igang” for att det ska vara méjligt att anvanda granskningsstationen i Genius Digital
Diagnostics System.

@ Image Management Server — instrumentpanel

Status for granskningsstation:

Http-port:

2112

Figur 3-6 Granskningsstationens instrumentpanel

Http-porten dr namnet pa den port genom vilken bildhanteringsservern kor
granskningsstationstjansten. Kommunikationen mellan granskningsstationen och
bildhanteringsservern konfigureras av Hologic servicepersonal som en del av systeminstallationen.
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AVSNITT

= NATVERK

Nétverkets instrumentpanel visar de aktuella natverksanslutningarna f6r bildhanteringsservern.

@ Image Management Server — instrumentpanel — X

k Tidsserver | Avbildningsenhetstjdnster | ThinPrep DB | Instéliningar

System | Arkivering och hdmtning | Granskningsstatio

DESKTOP-GN37CPF Ethernet 10.0.2.15 hastighet: 1 Gbps

Oppna natverksanslutningar

Figur 3-7 Natverkets instrumentpanel

Instrumentpanelen visar namnet pa nitverket dér bildhanteringsservern kors, tillsammans med
de aktuella ndtverksanslutningarna. Natverksinformationen kan vara till hjalp vid felsdkning av
anslutningsproblem med Hologic Technical Support.

Nitverkspanelen har knappen Oppna nitverksanslutningar som endast ska anvindas av
kvalificerad Hologic-servicepersonal.
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AVSNITT

F TIDSSERVER

Tidsserverns instrumentpanel visar den aktuella statusen f6r Windows-tidsservern. Tidsservern pa
bildhanteringsservern reglerar inte bara tidsinstédllningen pa servern utan d@ven pa den digitala
avbildningsenheten och granskningsstationen i ndtverket. Tidsserverns status maste vara “igang”
for att Genius Digital Diagnostics System ska fungera.

@ Image Management Server — instrumentpanel — x

System | Arkivering och hdmtning | Granskningsstation | Matverk = Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

Status far tidstjdnst:

Figur 3-8 Tidsserverns instrumentpanel

Tidsserverns instrumentpanel har knappen Starta/stoppa tidstjanst, endast for kvalificerad Hologic-
servicepersonal.
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AVSNITT

G AVBILDNINGSENHETSTJANSTER

Avbildningsenhetstjdnsters instrumentpanel visar den aktuella statusen for tjansten som gor det
mojligt for den digitala avbildningsenheten i ndtverket att avbilda objektglas och kora rapporter.
Status maste vara “igang” for att den digitala avbildningsenheten ska fungera i Genius Digital
Diagnostics System.

@ Image Management Server — instrumentpanel — x

Status for avbildningsenhetstjanster:

Installerad

Http-port:

2112

Figur 3-9 Instrumentpanel fér avbildningsenhetstjanster

Http-porten dr namnet pa den port genom vilken bildhanteringsservern kor
avbildningsenhetstjansten. Kommunikationen mellan den digitala avbildningsenheten och
bildhanteringsservern konfigureras av Hologic servicepersonal som en del av systeminstallationen.
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AVSNITT

H THINPREP DB

ThinPrep DB-instrumentpanelen visar information om databasen som innehaller objektglasbilddata.
Objektglasbilddata som lagras pa bildhanteringsservern inkluderar accessions-ID, datum och

tid som objektglaset avbildades och datum och tid da ett fall granskades, liksom annan data.
Objektglasbilddata &r alltid tillgdngliga pa bildhanteringsservern dven efter att objektglasbilder

har arkiverats. Detta gor att rapporter som kors fran den digitala avbildningsenheten eller fran
granskningsstationen kan innehdlla information om alla objektglas, om den person som kor
rapporten véljer det.

@ Image Management Server — instrumentpanel — X

System | Arkivering och hdmtning | Granskningsstation | Nitverk | Tidsserver | Avbildningsenhetstjdnster |

Status for SQL-server:

CEE QO

Samla in diagnostik

Inkludera handelsetabell for objektglas

Starta insamling

Daglig objektglasrapport

Karningsrapport

Figur 3-10 Instrumentpanel fér ThinPrep DB
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Beskrivning for Figur 3-10

Status fér SQL-server
@ Visar den aktuella statusen for SQL-servern. Status maste vara "igang” for att Genius
Digital Diagnostics System ska fungera.

@ Samla in diagnostik
Se "Samla in diagnostik” pa sidan 3.15.

@ Daglig objektglasrapport
Se "Daglig objektglasrapport” pa sidan 3.16.

Samla in diagnostik

Anvind funktionen Samla in diagnostik for att skapa en zip-fil med systemdata for felskning.
Systemdata i Samla in diagnostik-filen dr avsedd for felsokning av instrumentet av Hologics tekniska
support. Funktionen skapar en zip-fil med logg 6ver felhistorik samt annan driftsinformation

for instrumentet.

1. For att samla in data klickar du pa knappen Vilj mapp ... for att navigera till den mapp som zip-
filen ska skrivas till, eller skriv in en filsokvéag.
Som standard &r rutan markerad f6r Inkludera objektglashindelsedata. Objektglasens
accessions-ID ingdr i objektglashdndelsedata. For att utesluta data om objektglashéndelser, klicka
for att avmarkera kryssrutan.

Obs! Om du vill spara Samla in diagnostik-filen pa en tumenhet placerar du en tumenhet
i en USB-port pd servern och viljer den enheten i alternativet Vilj mapp.
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2. Klicka pa Starta insamling for att samla in data. Bildhanteringsservern skapar en fil som
heter "WFSDiag.zip”. Om det redan finns en fil med samma namn pa samma plats visas
ett felmeddelande som ger mdjlighet att skriva 6ver den befintliga filen.

i System | Arkivering och hamtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster  ThinPrep DB | Instéllningar

Status for SQL-server:

Samla in diagnostik

Inkludera handelsetabell for objekiglas

Varning

‘-". | C\WFSDiag.zip finns redan.
" Vill du skriva over den?

Daglig objekiglasrapport

VA mapp

Kérningsrapport

Figur 3-11 Samla in diagnostik, skriva over befintlig fil?

3. For att skriva 6ver den befintliga filen véljer du Ja eller Nej och navigerar till en annan
sokvdg med knappen Vilj mapp ....

4. Folj instruktionerna fran Hologic teknisk support. Vanligtvis &r Samla in diagnostik-filen
tillrackligt liten for att kunna skickas till Hologic teknisk support via e-post.

Daglig objektglasrapport
Daglig objektglasrapport dr en .csv-fil som visar antalet avbildade objektglas per dag for varje provtyp.
Sa hér genererar du en daglig objektglasrapport:

1. Klicka pa knappen Vilj mapp ... for att navigera till den mapp som .csv-filen ska skrivas till, eller
skriv in en filsokvag.

Obs!  Om du vill spara Daglig objektglasrapport-filen pa en tumenhet placerar du en
tumenhet i en USB-port pd servern och viljer den enheten i alternativet Vilj mapp.
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2. Klicka pa knappen Kor rapport for att skapa rapporten. .Csv-filen heter

"TotalSlidesByType.csv” och listar datum, provtyp for objektglaset och antalet objektglas.

Date
7/8/2020 0:00
7/8/2020 0:00
7/8/2020 0:00
7/13/2020 0:00
7/14/2020 0:00
7/15/2020 0:00

SlideTypeName  NumOfSlides

Gyn 280
NonGyn 80
Uro 40
Gyn 400
Gyn 400
Gyn 400

Figur 3-12 Daglig objektglasrapport, exempel

AVSNITT

| INSTALLNINGAR

Efter att bildhanteringsservern har installerats av Hologics servicepersonal kan det hdnda att det inte
finns ndgot behov av att dndra spraket som visas pa instrumentpanelen. Pa instrumentpanelens
Instdllningar kan du dndra sprakinstéllningen till en anvdndare med systemadministratorsrattigheter

pa servern.

@ Image Management Senver — instrumentpanel

Granssnittssprak:

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstianster | ThinPrep DB

Figur 3-13 Instrumentpanelens instéllningar

For att andra sprak anvander du nedatpilen och viljer ett av de tillgangliga alternativen.
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Denna sida har avsiktligen lamnats tom.
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UNDERHALL 4

Kapitel fyra

Underhall

AVSNITT . o
ALLMANT UNDERHALL

Se dokumentationen som medfoljer servern.
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Denna sida har avsiktligen lamnats tom.
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FELSOKNING 5

Kapitel fem

Felsokning

ROD STATUSINDIKATOR PA SYSTEMINSTRUMENTPANELEN

Bildhanteringsserversystemets instrumentpanel visar grona statusindikatorer nér alla tjanster och
program fungerar ordentligt.

En rdd statusindikator indikerar att en tjdnst eller applikation inte har status “Igang” eller “Klar”.
Hall musen Over statusen for att f mer information. P4 motsvarande flik visas samma information.

Eftersom bildhanteringsservern kors pa ett ndtverk hos dig kan felsokning av vissa problem krdava
samarbete mellan laboratoriendtverkets IT-personal och Hologics servicepersonal. Felsokningsstegen
som beskrivs i den hdr handboken dr avsedda att 16sa problem som uppstar i de Hologic-kontrollerade
komponenterna i natverket. Ytterligare felsokning av laboratoriendtverkets IT-personal kan vara
nodvéandig. Om IT-personal i ett laboratoriendtverk t.ex. pingar arkivlagringssystemet frdn servern och
pingen misslyckas sa maste laboratoriendtverkets IT-personal felsoka problemet. Och om ndgot t.ex.
behover dndras i laboratoriendtverket kommer laboratoriendtverkets IT-personal att behdva hjélpa till
att felsoka problem relaterade till &ndringarna.
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FELSOKNING

Hologic teknisk support krdavs vanligtvis for att 16sa en “rod status” och ett Hologic-servicebesok kan

behovas. Hologic teknisk support kommer vanligtvis att begédra information fran instrumentpanelen

for att hjalpa till med felsokning.

@ Image Management Server — instrumentpanel

ThinPrep DB
Arkivering
Hamtning

Awvbildningsenhetstjanster

Installerad

Granskningsstation -

Tidsserver -

Rotmapp for objektglas

DA\SlideData\ _

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Instéllningar

05
RAM

SQL Version

Enhet C\
Enhet D\
Enhet E\

Windows Server 2016 Standard Release:1607 Service Pack:
9447 GB
Intel(R} Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Intel{R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Microsaft SQL Server 2010 (RTM) - 15.0.2000.5 (X64)

Sep 24 2019 13:48:23

Copyrigh rosaft Corporation

Standard Edition (64-bit) on Windows Server 2016 Stang

Totalt utrymme: 219 GE, ledigt utrymme: 186 GB %Full: 15
5 GB, ledigt utrymme: 28305 GB %Full: 5
GB, ledigt utrymme: 2 GB %Full: 82

Figur 5-1 Hall musen 6ver statusen for mer information. | detta exempel ar
Avbildningsenhetstjansten installerad, men koérs inte.
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Det gar inte att arkivera eller sa ndrmar sig lagringskapaciteten full kapacitet

Naér lagringskapaciteten i Rotmapp for objektglas pa servern ndrmar sig 90 % (10 % ledigt)
visar bildhanteringsservern en rod statusindikator med ett varningsmeddelande néra
mappvagsinformationen.

@ Image Management Server — instrumentpanel - X

System | Arkivering och hamtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

5 Windows Server 2016 Standard Release:1607 Service Pack:
04,47 GB

Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intelé4 Family 6 Mo
Intel{R) Xeon(R] r 4214 CPU @ 2.20GHz Intel64 Family 6 Mo

Hamining Microsoft SOL Server 2019 (RTM) - 15.0.2000.5 (X64)
Sep 24 20 :48:2
SQL Version Copyright (C) 2019 Microsoft Corporation
Avbildningsenhetstjanster Standard Edition (64-bit) on Windows Server 2016 Stang

Arkivering

Enhet C\ Totalt utrymme: 219 GB, ledigt utrymme: 186 GB %cFull: 15
Granskningsstation Enhet DA

Totalt utrymme: 5 GB, ledigt utrymme: 28305 GB %Full: 5
Enhet E:\ Totalt utrymme: 14 GB, ledigt utrymme: 2 GB %Full: 82

Tidsserver

Rotmapp fér objektglas

DA\SlideData\ -

Varning: Kapaciteten fir disk D:\ verskrider det rekommenderade
griinsvirdet 0 %

Figur 5-2 Rotmapp for objektglas narmar sig kapacitet

Att ndrma sig kapacitet i Rotmapp for objektglas kan indikera att bildhanteringsservern inte kan
overfora bilder fran Rotmapp for objektglas till arkivlagringssystemet. Rotmappen for objektglas far
mindre lagringskapacitet om arkivlagringssystemet inte dr korrekt installerat och konfigurerat innan
objektglasen avbildas.

Om bildhanteringsservern misslyckas med att 6verfora ndgra av bilderna fran Rotmapp for objektglas
till arkivlagringssystemet far anviandare av granskningsstationen med chefsroll en avisering vid
granskningsstationen. Aviseringen instruerar chefen att kontakta nidtverksadministratren pa plats.

Om rotmappen for objektglas ndarmar sig kapacitet och ndgra bilder arkiveras framgangsrikt varje
natt far anvandare av granskningsstationen med en chefsroll ingen avisering.

Problemet kan vara pa bildhanteringsserverns sida av dverforingen, eller pa arkivlagringssystemets
sida av overforingen. Hologics tekniska support kan hjélpa till med felsokning, och det kan behévas
support for ditt IT-ndtverk, till exempel om laboratoriets anslutning till laboratoriets
arkivlagringssystem &r nere.
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Hologics tekniska support kan be dig att kontrollera arkivkon, testa arkiveringsfunktionen eller
oppna Arkivhistorik for att hjdlpa till med felsokning. Se ”Arkivhistorik” pé sidan 3.7.

Om rotmappen for objektglas borjar bli full och testet Testa arkiveringsfunktionen lyckas dr
kommunikationen mellan bildhanteringsservern och arkivlagringssystemet intakt. Kommunikationen
kan ha avbrutits tillfdlligt i det gonblick som den dagliga arkiveringen forsokte starta. Efter ett lyckat
test av arkivet, kontrollera att storningen var tillféllig och inte ett aterkommande problem genom att
kontrollera arkivkon och Arkivhistoriken ndsta dag efter den schemalagda dagliga arkiveringen.

Test av arkivering misslyckades

For att dndra nagra arkivinstéllningar, effektivt felsoka arkiveringsproblem och fa tillgang till bade
arkivlagringssystemet och bildhanteringsservern maste anvandaren ha korrekta inloggningsuppgifter.
Om en anvindare har systemadministratorsrattigheter i Windows for bildhanteringsservern och inte
har ratt atkomst till arkivlagringssystemet misslyckas arkiveringstestet. Folj institutionens policy for
16senord och nétverkssédkerhet.

Om en anvindare forsoker testa arkiveringen med ett felaktigt eller forbrukat anvandarnamn
och/eller 16senord for antingen servern eller arkivlagringssystemet kommer testet att misslyckas
utan att orsaken till problemen klarlagts.

Om testet inte lyckas finns det ett problem med bildhanteringsserverns kommunikation

med arkivlagringssystemet. Om Testa arkiveringsfunktionen misslyckas kommer inte
bildhanteringsservern att kunna gora den dagliga 6verforingen av objektglasbilder fran servern

till arkivlagringssystemet. Utan méjligheten att arkivera fylls lagringsutrymmet pa servern. Volymen
av avbildade objektglas, instdllningarna for arkivkriterier och serverns lagringskapacitet paverkar
hur snabbt lagringsutrymmet pa servern fylls.

Om Testa arkiveringsfunktionen misslyckas, kontakta Hologics tekniska support.

Anvandarnamn eller I6senord ar felaktigt

For att dndra start eller varaktighet for den dagliga arkiveringen, anger en anvandare med
systemadministratorsrattigheter i Windows ett anvandarnamn och lésenord.

Om anviandarnamnet eller 16senordet &r felaktigt visar bildhanteringsservern ett felmeddelande.
Om du har systemadministratorsréttigheter, forsok med 16senordet och anvdndarnamnet igen.

Om du inte har systemadministratorsrattigheter, kontakta IT-support pa plats.
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Kapitel sex

SERVICEINFORMATION 6

Serviceinformation

Foretagsadress

Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 USA

Oppettider

Hologics oppettider &r kl. 08.30-17.30 EST, méndag till fredag, utom helgdagar.

Europa, Storbritannien, Mellanéstern

Technical Solutions Cytology kan nas:

Man-fre: 08.00 - 18.00 CET
TScytology@hologic.com

Och via avgiftsfria nummer nedan:

Finland 0800 114829
Sverige 020 797943
Irland 1 800 554 144
Storbritannien 0800 0323318
Frankrike 0800 913659
Luxemburg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Nederldnderna 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00800 8002 9892
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7. Bestiéllningsinformation



Kapitel sju

BESTALLNINGSINFORMATION ;

Bestillningsinformation

Europa, Storbritannien, Mellanéstern

Technical Solutions Cytology kan nas:

Man-fre: 08.00 - 18.00 CET
TScytology@hologic.com

Och via avgiftsfria nummer nedan:

Finland 0800 114829
Sverige 020 797943
Irland 1800 554 144
Storbritannien 0800 0323318
Frankrike 0800 913659
Luxemburg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Nederldnderna 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00800 8002 9892
Garanti

En kopia av Hologics begransade garanti och andra forsiljningsvillkor kan erhallas genom
kundtjanst som nas pa ovanstdende angivna nummer.
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; BESTALLNINGSINFORMATION

Protokoll fér returvaror
Kontakta teknisk support for retur av produkter i Genius Digital Diagnostics System som omfattas

av garantivillkoren.

Tabell 7.1 Bestallningsbara artiklar, Bildhanteringsservers instrumentpanel

Artikel Beskrivning Kvantitet ArtikelInummer
Bildhanteringsservers instrumentpanel | Extra anvéndarhandbok styck MAN-08800-1601
Anvindarhandbok
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Register

A

Arkiv felsokning 5.3
Arkivering

aktuella instdllningar 3.6
andra start eller varaktighet 3.6

Arkiveringsstatus 3.6
Arkivhistorik 3.7
Avsedd anviandning 1.2
avstangning 2.9

B

Bestdllningsinformation 7.1
Bildhanteringsservern specifikationer
specifikationer 1.6

D

Daglig objektglasrapport 3.16
Digital avbildningsenhet 1.3, 3.13

F

Felsokning 5.1
Fraktad till ny plats 2.7

G

Genius Digital Diagnostics System 1.3
Granskningsstation 1.3, 3.10
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H

Hamta historik 3.9

I

Indikationer for anvandning 1.2
Installation 2.1
Instrumentpanel

arkivering och hiamtning 3.4
avbildningsenhet 3.13
Granskningsstation 3.10
installningar 3.17

natverk 3.11

ThinPrep DB 3.14
tidsserver 3.12

Instrumentpanel, starta 2.8

L

luftfuktighetsintervall 1.6

M

Material som behdvs, men inte ingar 1.4

N

normal avstingning 2.9

O

Objektglasbilddata 3.14
Obligatoriskt material 1.4
Operativsystem 1.6
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P

Placering av mdrkningar pa instrumentet 1.11

R

risker 1.8
Rotmapp for objektglas 3.3
Rotmapp for objektglas ndrmar sig max. kapacitet 5.3

S

Samla in diagnostik 3.16
Servermaskinvara 1.6
Starta applikationen 2.8
Statusindikatorer

Instrumentpanel
system 3.2

Systemnétverk 1.3
sikerhetsstandarder 1.7

T

Technical Solutions Cytology 6.1
temperaturintervall 1.6

Test av arkivering misslyckades 5.4
ThinPrep-databas 3.14

v

Varningar 1.8

@,

oversikt av komponenter 1.5
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u Hologic, Inc. Hologic BV

250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
+1-508-263-2900 Belgien

www.hologic.com
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