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INDLEDNING 1

Kapitel 1

Indledning

LGS
OVERSIGT

Genius™ Billedstyringsserver er en komponent i Genius™ Digital Diagnostics System.
Billedstyringsserveren er en Windows-baseret servercomputer tilsluttet via kablet ethernet.
Billedstyringsserveren gemmer billeddataseettet, vedligeholder billeddatadatabasen,
administrerer kommunikation med et eksternt arkiv og er veert for webservices til eksterne
Genius™ Gennemgangsstationer. Aftheengigt af Billedstyringsserver-specifikationerne og
datavolumener kan Billedstyringsserveren fungere som en kort- eller langvarig cache.

Billedstyringsserveren er tilsluttet en netveerksswitch, der forbinder Genius™ Digital scanner
til Billedstyringsserveren og forbinder Gennemgangsstationen til Billedstyringsserveren.

Billedstyringsserveren gemmer objektglasdata (scannings- og gennemgangsinformation) i en
SQL-database og gemmer billedfilerne som et lager pa disken. Billedstyringsserveren geor det
muligt for cytoteknikere at fa vist billederne i Genius Digital Diagnostics System til primaer
gennemgang og QC-gennemgange og at vise dem ved patologers gennemgang efter behov.

Figur 1-1 Genius Billedstyringsserver

Bemaerk: Hardware vist i denne betjeningsvejledning kan afvige fra udseendet pa den hardware,
der bruges hos jer.
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1 INDLEDNING

Indikation
Billedstyringsserveren er en komponent i Genius Digital Diagnostics System.

Genius Digital Diagnostics System er, nar det anvendes med Genius™ Cervical Al-algoritmen,
beregnet til at hjeelpe ved screening for cervixcancer med ThinPrep™ Pap Test-objektglas for
tilstedeveerelsen af atypiske celler, cervikal neoplasi, herunder underliggende leesioner
(planocelluleere intraepiteliale leesioner af lav grad, planocelluleere intraepiteliale leesioner af
hej grad), og karcinom, samt alle andre cytologiske kategorier, herunder adenokarcinom, som
defineret af The Bethesda System for Reporting Cervical Cytology®.

Genius Digital Diagnostics System kan ogséd bruges med ThinPrep™ non-gynaekologiske objektglas
og ThinPrep™ UroCyte™ objektglas, for at give et digitalt billede af hele cellepletten ved screening.

Genius Digital Diagnostics System omfatter Genius Digital scanner, Genius Billedstyringsserver

og Genius Gennemgangsstation. Systemet er til oprettelse og visning af digitale billeder af
scannede ThinPrep-objektglas af glas, der i ovrigt ville veere egnede til manuel visualisering ved
konventionel lysmikroskopi. Det er en kvalificeret patologs ansvar at anvende passende procedurer
og sikkerhedsforanstaltninger for at sikre gyldigheden af fortolkningen af billeder, opnaet ved hjeelp
af dette system.

Til professionel brug.

GENIUS DIGITAL DIAGNOSTICS SYSTEM

Objektglas, der er praepareret til screening, seettes i objektglasholdere, der placeres i den Digitale
scanner. Operateren bruger en bereringsskaerm pd den Digitale scanner til at interagere med
instrumentet via en grafisk, menustyret greenseflade.

En objektglas-ID-leeser scanner objektglassets accessions-ID og finder placeringen af cellepletten.
Derefter scanner den Digitale scanner hele ThinPrep-cellepletten og skaber billeder af objektglassene.
Objektglasbilleddataene, objektglas-ID'et og den tilknyttede datapost sendes til Billedstyringsserveren,
og objektglasset returneres til objektglasholderen.

Billedstyringsserveren fungerer som den centrale datastyring for Genius Digital Diagnostics System.
Efterhanden som objektglas scannes af den Digitale scanner og gennemgas pa Gennemgangsstationen,
gemmer, henter og sender serveren oplysninger baseret pa sags-ID'et.

1. Nayar R, Wilbur DC. (eds), The Bethesda System for Reporting Cervical Cytology: Definitions, Criteria, and
Explanatory Notes. 3rd ed. Cham, Switzerland: Springer: 2015
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INDLEDNING 1

Cytoteknikeren eller patologen gennemgar sagerne pa Gennemgangsstationen.
Gennemgangsstationen er en dedikeret computer, der kerer en Gennemgangsstation-
softwareapplikation. Stationen har en skaerm, der er egnet til diagnostisk gennemgang af

billeder. Nar der er identificeret et gyldigt sagsaccessions-ID pd Gennemgangsstationen, sender
serveren billederne til det ID. Cytoteknikeren eller patologen praesenteres for billederne pa
Gennemgangsstationen. Nar et billede gennemggas, har cytoteknikeren eller patologen mulighed
for at markere objects of interest elektronisk og medtage meerkerne i objektglasgennemgangen.
Revieweren har altid mulighed for at flytte og zoome gennem en visning af hele objektglasbilledet,
hvilket giver fuldsteendig frihed til at flytte en hvilken som helst del af cellepletten ind i synsfeltet
til undersogelse.

Netvaerksswitch Genius
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TYYYY
L1
Py
R PO
P
P
N
P
P
P
N
P
P
a 11
11
11
11
11
11
11
11
11
Pl
I
v

EESs

Genius Gennemgangsstationer

Bemeerk: | hele denne vejledning er illustrationer af Billedstyringsserveren, et arkiviagersystem og
andre komponenter repraesentative. Det faktiske udstyrs udseende kan vaere anderledes
end illustrationerne.

Figur 1-2 Genius Digital Diagnostics System-netvaerk
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1 INDLEDNING

Nodvendige materialer
* Genius Digital scanner
*  Genius Gennemgangsstation
* Netveerksswitch

* Server - tilgeengelig fra Hologic eller leveret af kunden

Nodvendige, men medfolger ikke
¢ Computerskaerm, tastatur og mus
e Arkivlagersystem

En netveerksforbindelse mellem Billedstyringsserveren og de andre komponenter i Genius Digital
Diagnostics System er pakreevet ved hjeelp af mindst cat 6-kabler. Derudover kreeves en anden
netverksforbindelse til stedets arkivlagersystem.

En bruger skal have systemadministratorrettigheder i Windows for at fa adgang til
Billedstyringsserverens dashboard. For at eendre arkivindstillinger skal en bruger desuden
have de korrekte legitimationsoplysninger til at kunne fa adgang til bade arkivlagersystemet
og Billedstyringsserveren.

Etlaboratorium skal have en sikker lab-firewall og steerk netvaerkssikkerhed, for Billedstyringsserveren
kan installeres.
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TEKNISKE SPECIFIKATIONER FOR BILLEDSTYRINGSSERVER

Oversigt over komponenter

Figur 1-3 Billedstyringsserverens komponenter

Forklaring til Figur 1-3

@ Server

Skaerm, tastatur og mus

Netveerksswitch

Forbindelser til den Digitale scanner og Gennemgangsstationen

@ ® @ e

Forbindelse til arkivlagersystemet
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Specifikationer for Billedstyringsserver

Afheengigt af konfigurationen i laboratoriet kan Billedstyringsserver-hardwaren leveres af Hologic.
Hardwarekonfigurationen varierer athaengigt af maengden og typen af objektglas, I scanner.
Minimumsspecifikationerne for hardwaren er:

Serverhardware:

16,5M cache, 2,20 GHz processor

64 GB hukommelse

240 GB SSD til OS (boot)

Raid 10 Array-konfiguration

30 Terabytes konfigureret lagerkapacitet

210 GE-porte

3 USB 2.0-porte (eller hurtigere)

Videografikkort af typen VGA, HDMI eller skeermport

Dobbelt, hot-plug, redundant stremforsyning (1+1), 750 W eller derover

Operativsystem:

Der kraeves mindst Windows 64-bit. Windows Server 2016 anbefales.

Bemaerk: For at f& vist dashboardet korrekt er den mindste anbefalede skeermoplesning for den
skaerm, der er tilsluttet serveren, 1366 x 768 ppi.

Driftstemperaturomrade
Se dokumentationen, der fulgte med serveren og computeren.

Temperaturomrade uden for drift
Se dokumentationen, der fulgte med serveren og computeren.

Luftfugtighedsomrade ved drift
Se dokumentationen, der fulgte med serveren og computeren.

Luftfugtighedsomrade uden for drift
Se dokumentationen, der fulgte med serveren og computeren.

Forureningsgrad
Se dokumentationen, der fulgte med serveren og computeren.
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Hojde over havet
Se dokumentationen, der fulgte med serveren og computeren.

Atmosfeaerisk tryk
Se dokumentationen, der fulgte med serveren og computeren.

Lydniveauer
Se dokumentationen, der fulgte med serveren og computeren.

Strom

Se dokumentationen, der fulgte med serveren og computeren.

Sikringer

Se dokumentationen, der fulgte med serveren og computeren, for stromspecifikationer. Sikringer er
ikke brugertilgeengelige og er ikke beregnet til at blive skiftet af brugerne. Kontakt teknisk support,
hvis instrumentet ikke fungerer.

Sikkerhed, EMI og EMC-standarder

Se dokumentationen, der fulgte med serveren og computeren, vedrerende oplysninger om sikkerhed,
EMI og EMC-standarder.

AFSNIT
INTERN KVALITETSKONTROL

Billedstyringsserveren er veert for Gennemgangsstation-applikationen, er veert for applikationer
og tjenester og leverer datalagring til Gennemgangsstationen og den Digitale scanner.
Billedstyringsserveren kontrollerer hele tiden, om forbindelsen med Gennemgangsstationen og
den Digitale scanner er intakt. Hvis forbindelsen til serveren afbrydes, vises der en meddelelse
pa Gennemgangsstationen eller den Digitale scanner og pa Billedstyringsserverens dashboard.

Gennemgangsstationen kan ikke bruges, for forbindelsen til Billedstyringsserver er genoprettet.

Den Digitale scanner kan ikke scanne objektglas eller generere rapporter, for forbindelsen til
Billedstyringsserveren er genoprettet.

Brugervejledning til Genius™ Billedstyringsserver 1.7



1 INDLEDNING

GENIUS BILLEDSTYRINGSSERVER FARER

Billedstyringsserveren er beregnet til at blive betjent i overensstemmelse med denne vejledning.
Serg for at leese og forsta de oplysninger, der er anfort herunder, for at undgéa personskade og/eller
beskadigelse af instrumentet.

Hvis dette udstyr bruges pa en made, der ikke er specificeret af producenten, kan den beskyttelse,
udstyret yder, blive forringet.

Installation og konfiguration af Billedstyringsserveren ma ikke aendres efter installation af kvalificeret
Hologic-servicepersonale og jeres IT-personale. Korrekt installation og konfiguration er pakreevet,
hvis systemet skal fungere korrekt, og det ma ikke erstattes af andet.

Hvis der opstar en alvorlig heendelse relateret til denne enhed eller enhver af de komponenter,
der bruges med denne enhed, skal du rapportere den til Hologic Teknisk support og den kompetente
myndighed lokalt for brugeren og/eller patienten.

Advarsler, forsigtighedsregler og bemaerkninger
Udtrykkene ADVARSEL, FORSIGTIG og Bemaerk har specifikke betydninger i denne
vejledning.

e En ADVARSEL frarader visse handlinger eller situationer, der kan resultere i personskade
eller ded.

* FORSIGTIG frarader handlinger eller situationer, der kan medfere beskadigelse af udstyr,
frembringe ungjagtige data eller ugyldiggere en procedure, selvom personskade er usandsynlig.

* Bemark giver nyttige oplysninger inden for rammerne af de anvisninger, der gives.
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Symboler, der anvendes pa instrumentet

Se dokumentationen, der fulgte med serveren og computeren, for beskrivelser af symboler, der bruges
pa hardwaren. Folgende symboler vises muligvis pa etiketterne leveret af Hologic.

Se betjeningsvejledningen

=

hologic.com/ifu

Serienummer

Fabrikant

Autoriseret repraesentant i Det Europaeiske Feelleskab

Katalognummer

Fremstillingsdato

Medicinsk udstyr til in vitro-diagnostik

| Teend (afbryderknap)

O Sluk (afbryderknap)

Teend/Sluk, Standbytilstand

Brugervejledning til Genius™ Billedstyringsserver 1.9
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i

USB-portikon (computer)

Fremstillet i USA

USA|CANADA

Oplysninger geelder kun i USA og Canada

Ethernetportikon (computer)

ionly

Forsigtig: | henhold til den amerikanske forbundslovgivning (USA) ma dette instrument
udelukkende szelges af eller pa foranledning af en laege eller enhver anden person, der har
licens i henhold til lovgivningen i den stat, hvor brugeren praktiserer, bruger eller afgiver
bestilling om brug af instrumentet og er uddannet og erfaren i brugen af produktet.

Figur 1-4 Symboler, der bruges pa serveren og computeren
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Placering af etiketter

Se dokumentationen, der fulgte med serveren og computeren, for yderligere oplysninger om
placeringen af etiketter pa hardwaren. Etiketter pa hardwaren leveret af Hologic er vist i Figur 1-5:

Serverens varenummeretiket

Serverens serienummeretiket

Bemaerk: Serverens udseende i denne illustration kan afvige fra den server, der er installeret hos jer,
afheengigt af den model af Hologic-leveret hardware | har.

Bemeerk: Hvis serverhardwaren ikke leveres af Hologic, kan serienummeret muligvis veere et
andet sted, og serverens varenummeretiket findes ikke.

Figur 1-5 Placering af etiketter pa serveren

Advarsler

ADVARSEL.: Kun serviceinstallation Dette instrument ma kun installeres af uddannet
Hologic-personale.

ADVARSEL.: Jordet stikkontakt. For at opna sikker drift af instrumenterne skal der bruges
en jordet stikkontakt med tre ledere. Se dokumentationen, der fulgte med serveren.

Begraensninger

Serveren skal opfylde specifikationerne i denne vejledning. Billedstyringsserveren er designet
specifikt til Genius Digital Diagnostics System. Billedstyringsserveren skal kere den Hologic-
leverede software for at systemet kan fungere korrekt, og softwaren kan ikke erstattes af
anden software.

Brugervejledning til Genius™ Billedstyringsserver ~ 1.11



1 INDLEDNING
AFSNIT
F BORTSKAFFELSE

Bortskaffelse af instrumentet
Kontakt Hologic Service. (Se Kapitel 6, Serviceoplysninger.)

Ma ikke bortskaffes via den kommunale affaldsordning.

L
!
Hologic, Inc. Hologic BV
250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
1-508-263-2900 Belgien

Fax: 1-508-229-2795
Web: www.hologic.com
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INSTALLATION 2

Kapitel 2

Installation
ADVARSEL.: Kun serviceinstallation

AFSNIT

"\ GENERELT

Genius Billedstyringsserver skal installeres og konfigureres af kvalificeret Hologic-servicepersonale.

Varigheden af installationen atheenger af kompleksiteten ved integration med laboratorieinformati-
onsteknologi (IT) infrastruktur og tilsluttede systemer. Nar installationen og konfigurationen

er afsluttet, treener Hologic-personale laboratoriets informationssystempersonale ved hjeelp af
brugervejledningen som traeningsvejledning.

Udover de Hologic-installerede komponenter skal et laboratorium levere et arkivlagersystem.
Laboratoriet er ansvarligt for installation og konfiguration af arkivlagersystemet.

Et arkivlagersystem er obligatorisk. Hologic-servicepersonale samarbejder med laboratoriets
IT-personale om at oprette forbindelse mellem Billedstyringsserveren og arkivlagersystemet.

Billedstyringsserverens dashboard ber kun bruges af personale, der er uddannet af Hologic eller
af organisationer eller enkeltpersoner, der er udpeget af Hologic.

AFSNIT
B HANDLING VED LEVERING

Kontrollér, om transporteeskerne er beskadigede. Informer snarest muligt spediteren og/eller
Hologics tekniske support om eventuelle skader. (Se Kapitel 6, Serviceoplysninger).

Efterlad serveren i transportaeskerne, s Hologics service kan foretage installationen.
Opbevar serveren i passende omgivelser (et koligt, tort omrade) indtil installation.

Bemerk: Producenten af serveren og producenten af computeren leverer dokumentation til
disse komponenter. Den indeholder de tekniske specifikationer. Kassér den ikke.

Brugervejledning til Genius™ Billedstyringsserver 2.1



2 INSTALLATION

AFSNIT
2 KLARGORING INDEN INSTALLATION

Vurdering af stedet for installation

Kvalificeret servicepersonale fra Hologic foretager en vurdering af stedet inden installation.
Stedvurderingen kreever netveerksovervejelser med laboratoriets IT-personale. Serg for at have
fortaget alle nedvendige sendringer af stedet efter anvisning fra det kvalificerede servicepersonale
fra Hologic.

Stedet skal have en sikker firewall og steerk netveerkssikkerhed for enheder, der er tilsluttet til
Billedstyringsserveren og Gennemgangsstation-computeren.

Fysiske placeringskrav til serveren

* Billedstyringsserveren er en Windows-baseret tower-server. Dimensionerne pa hardwaren
varierer efter jeres servermodel. Billedstyringsserveren skal veere let tilgeengelig fra alle sider
for at imedekomme korrekt service

* Billedstyringsserveren skal opstilles et sted, der er egnet til IT-infrastrukturkomponenter.

* Som en generel bedste praksis anbefales en uafbrydelig, reguleret stramforsyning savel
som regulerede miljoforhold under korrekt hensyntagen til fysiske dimensioner, stremkrav
og BTU-output. Stremkravene og miljeforholdene varierer efter jeres servermodel.

Netvaerkskrav til serveren

* Billedstyringsserveren kreever mindst 10 Gbps uhindret netveerksforbindelse til den Digitale
scanner-computer.

* Billedstyringsserveren kraever mindst 1 Gbps uhindret netveerksforbindelse til
Gennemgangsstationen i en lokal konfiguration.

* Forbindelser kan opnas ved hjelp af den lokale infrastruktur eller direkte forbindelse
via den Hologic-leverede 10-Gbps netvaerksswitch i henhold til geeldende standarder
for 10 Gbps ethernet.

* Kunden skal levere en statisk IP-adresse til netvaerksgraensefladen.
* Billedstyringsserveren kerer webservices pa port 64563.

Bemaerk: Hvis du bruger eksterne Gennemgangsstationer, skal firewalladgang
konfigureres i overensstemmelse hermed.

2.2 Brugervejledning til Genius™ Billedstyringsserver



INSTALLATION 2

Fysiske krav til netvaerksswitchen
* Netveerksswitchen skal opstilles et sted, der er egnet til IT-infrastrukturkomponenter,
sasom et rack i et netvaerksskab eller et egnet bord med passende strom- og miljekontrol.

* Hovis den placeres pa en bordplade, skal gummifodpladerne, der fulgte med
netvearksswitchen, installeres for at forhindre bevagelse og forbedre luftstremmen.

* Netvarksswitchen skal veere let tilgeengelig pa alle sider for at imedekomme korrekt service.

Netvaerkskrav til netvaerksswitchen
* Netverksswitchen er en type 3-switch.

* Netverksswitchen har mindst tolv RJ-45 ethernet-porte med 10 Gbps.

Sikkerhed

Sikkerhed for medicinsk udstyr er et delt ansvar mellem de involverede parter, herunder
sundhedsfaciliteter, patienter, udbydere og producenter af medicinsk udstyr. Hologic anbefaler,
at hvert laboratorium arbejder direkte med deres eksisterende informationssystemer og
sikkerhedspersonale for at bestemme de mest passende handlinger, der skal udferes baseret

pa informationsteknologiens (IT) infrastruktur pa stedet.

Begraens adgang og sikkerhedskopiering uden for systemet
Som en del af normal drift gemmes data i Genius IMS i felgende mapper:

* Hologic Hovedapplikationsmappe

C:\Program Files\ Hologic
Hologic-applikationsfiler til IMS-dashboard, arkivenheder osv. samt SQL Server MDF/
LDF-databasefiler

e Standardmappe til backup af database
D:\Hologic\DC\ Database
Standardplacering til oprettelse af natlige databasebackups. Dette er en brugerdefinerbar
mappeplacering.
* Billedopbevaringsmappe
D:\SlideData

Placering af hovedbilledlager. Da dette er en brugerdefinerbar placering, kan den veere
anderledes pa et installeret system.

Begraens direkte adgang til disse mapper, og folg din lokations bedste praksis for sikkerhedskopiering
af disse data (off-system).
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Cybersikkerhed og databeskyttelse

Brug oplysningerne i dette afsnit, samt din lokations bedste praksis for cybersikkerhed og
databeskyttelse.

* Computerens USB-porte bor kun bruges i overensstemmelse med de instruktioner, der felger
med systemet. Serg altid for, at det eksterne USB-flashdrev eller det beerbare lagermedie er
virusfrit og ikke bruges pa offentlige computere eller hjemmecomputere.

* Huvis instrumentet er forbundet til et netveerk, kraever Hologic, at der er placeret en firewall
mellem systemet og netveerket for at beskytte mod ondsindede netverkstrusler.

* Sorg for, at alle eksterne lagerenheder opbevares pa et sikkert sted og kun er tilgeengelige
for autoriseret personale.

Overordnet set skal du huske p3, at alle medarbejdere er ansvarlige for integriteten, fortroligheden
og tilgeengeligheden af de data, der behandles, transmitteres og gemmes pa systemet.

Manglende overholdelse af disse anbefalinger kan oge risikoen for at blive udsat for virus, spyware,
trojaner eller anden fjendtlig kodeindtreengen. Hvis der er mistanke om nogen af disse, bedes du
kontakte Hologic teknisk support sd hurtigt som muligt.

Windows-domaene og Active Directory

IMS understetter brugen af Active Directory som en mekanisme til Windows-godkendelse.
Domenemedlemskab er tilladt; dog skal man serge for at sikre, at domaenepolitikker ikke pavirker
systemets funktionalitet eller ydeevne negativt.

IIS-applikationspuljen kerer under en enkelt administrativ konto for alle Hologic-webtjenester.
Som en IIS-tjenestekonto udleber adgangskoden ikke.

Genius IMS-databasen er SQL Server® 2019. Applikationer bruger Windows-godkendelse til
SQL-adgang.

Genius Gennemgangsstation-brugere er uathaengige og ikke integreret med Active Directory.
Brugernavne og adgangskoder til Gennemgangsstationen gemmes i IMS SQL-databasen.
Brugeradgangskoder til Gennemgangsstationen er krypteret i SQL-databasen.

Tredjeparts softwarepakker

Genius IMS-software kan veere forudinstalleret pa Genius IMS-serverhardwaren leveret af Hologic
eller hardware leveret af kunden.

Installation af tredjepartssoftware ud over antivirussoftware er ikke officielt understettet af Hologic
og kan pavirke systemets ydeevne negativt. Software til registrering af indtreengen og/eller
systemstyring kan installeres efter kundens valg.
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Antivirus
Brug af antivirussoftware anbefales pa IMS. Installationsvejledninger, der folger med
antivirussoftwareproduktet, skal bruges til installation og konfiguration.
Udelad folgende overordnede mapper og undermapper fra antivirusscanning.
Undladelse af at ekskludere disse mapper kan resultere i forringet systemydelse:
* Hologic Hovedapplikationsmappe

C:\Program Files\Hologic

Hologic-applikationsfiler til IMS-dashboard, arkivenheder osv. samt SQL Server MDF/
LDF-databasefiler

* Hologic Web Services-mappe
C:\inetpub\wwwroot \ Hologic

Applikationsfiler for alle tre Hologic-webtjenester (.\ImagerService, .\ReviewStation og
\SlideRetriever undermapper)

* Standardmappe til backup af database
D:\Hologic\DC\ Database
Standardplacering til oprettelse af natlige databasebackups. Dette er en brugerdefinerbar
mappeplacering.
* Billedopbevaringsmappe
D:\SlideData

Placering af hovedbilledlager. Da dette er en brugerdefinerbar placering, kan den veere
anderledes pa et installeret system.

Detektion af indtraengen

Det frarddes at kore software til overvagning af indtreengen i realtid, nar IMS er aktiv, da det
kan pavirke applikationens ydeevne. Detektion af indtreengen kan keres offline pa systemet,
nar IMS-applikationen er inaktiv.

Kryptering

Softwarekryptering kan pavirke systemets ydeevne negativt. Hvis kryptering enskes, anbefales
hardwarebaseret diskkryptering. Installationsvejledninger, der folger med krypteringsproduktet,
skal bruges til installation og konfiguration. Det anbefales at konsultere Hologic Technical
Support for bedre at forstd konsekvenserne af en sddan kryptering pa ydeevnen.

Patching af operativsystem

IMS-softwaren korer pa Microsoft Windows Server 2016 (forskellige udgaver). Kunder kan
implementere automatiske opdateringer efter enske. Kunder ber planleegge opdateringer, der ikke er
i konflikt med kliniske operationer eller foruddefinerede planlagte opgaver. Det anbefales at have en
rollback-strategi, ndr patching anvendes.

IMS-opgaver er indstillet til at kere i Windows Task Scheduler. Kildefiler til disse opgaver findes
i Hologic-hovedapplikationsmappen. Se "Hologic Hovedapplikationsmappe" pa side 2.3.

* "Hologic IMS Archiver" - Funktion til natlig billedarkivering
* "Hologic IMS Database Backup" - Powershell til at udfere database backup script.
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Cybersikkerhedsvurdering
En cybersikkerhedsvurdering af Genius IMS, der kerer Windows Server 2016, blev udfort.
Resultaterne er vist i Tabel 2.1.

Tabel 2.1 Cybersikkerhedsvurdering, IMS Korer Windows Server 2016

Antal | Alvorlighed

Beskrivelse af sarbarhed

Bergrte
(porte)

1 Alvorlig

SMB-signering deaktiveret - Dette system tillader ikke SMB-signering.
SMB-signering giver modtageren af SMB-pakker mulighed for at bekrafte
deres ®gthed og hjalper med at forhindre mellemmandsangreb mod SMB.
SMB-signering kan konfigureres pa en af tre mader: deaktiveret helt
(mindst sikkert), aktiveret og pakraevet (mest sikkert).

446

2 Alvorlig

SMB-signering ikke pakravet - Dette system muliggar, men kraever ikke
SMB-signering. SMB-signering giver modtageren af SMB-pakker mulighed for
at bekrafte deres a&gthed og hjelper med at forhindre mellemmandsangreb
mod SMB. SMB-signering kan konfigureres pa en af tre mader: deaktiveret
helt (mindst sikkert), aktiveret og pakreevet (mest sikkert).

446

3 Alvorlig

SMB: Tjenesten understgtter foraeldet SMBv1-protokol - SMB1-
protokollen har veret foreeldet siden 2014 og anses for at veere forzeldet
og usikker.

446

4 Alvorlig

SMBv2-signering ikke pakraevet - Dette system muligger, men kraever ikke
SMB-signering. SMB-signering giver modtageren af SMB-pakker mulighed for
at bekrafte deres agthed og hjelper med at forhindre mellemmandsangreb
mod SMB. SMB 2.x signering kan konfigureres pa en af to mader.

ikke pakraevet (mindst sikkert) og pakraevet (mest sikkert)

446

5 Moderat

DNS Traffic Amplification - Et Domain Name Server (DNS)-
forstaerkningsangreb er en populer form for Distributed Denial of Service
(DDoS), der er afhaengig af brugen af offentligt tilgaengelige abne DNS-servere
til at overvalde et offersystem med DNS-svartrafik.

53

6 Moderat

TCP Timestamp Response - Fjernveaerten svarede med et TCP-tidsstempel.
TCP Timestamp Response kan bruges til at ansla fiernvaertens oppetid,
hvilket potentielt kan hjaelpe med yderligere angreb. Derudover kan der
tages fingeraftryk pa nogle operativsystemer baseret pa adfeerden af deres
TCP-tidsstempler

Ikke relevant
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For at imedega potentielle sarbarheder anbefaler Hologic:

* Hold SMB-signering deaktiveret (SMB-signering er deaktiveret som standard pa
Windows Server® 2016)

¢ Deaktiver SMB1 ved at bruge Windows® Powershell®-administratorkommandoer.

* Brug en reekke standardinformationssystemers sikkerhedspraksis, sasom kilde-IP-
bekraeftelse for netveerksenheder, deaktivering af rekursion pa relevante navneservere
eller begreensning af rekursion til autoriserede klienter og implementering af
hastighedsbegraensning pa DNS-server efter behov.

Bemaerk: TCP Timestamp Response er en feelles funktion, der er forbundet med
selve TCP-protokollen. Deaktivering af denne funktion kan forarsage,
at TCP-kommunikation ikke fungerer korrekt. McAfee® og andre
sikkerhedsorganisationer betragter dette som en lav sarbarhed og
anbefaler at holde denne funktion aktiveret.

AFSNIT
FLYTNING AF BILLEDSTYRINGSSERVEREN

Hvis det bliver nedvendigt at flytte Billedstyringsserveren, skal du kontakte teknisk support hos
Hologic eller din lokale Hologic-forhandler. Samarbejde mellem dit IT-personale og Hologic er
pakreaevet, og et servicebesog kan veere nedvendigt.

Forsendelse af udstyr til en ny placering

Hvis Billedstyringsserveren skal sendes til et nyt sted, skal du kontakte teknisk support hos Hologic
eller din lokale Hologic-forhandler. Se kapitel 8, Serviceoplysninger.

AFSNIT
TILSLUTNING AF BILLEDSTYRINGSSERVERENS KOMPONENTER

Hvis det bliver nedvendigt at flytte det arkivlagersystem, der er tilsluttet til din Billedstyringsserver,
skal du kontakte teknisk support hos Hologic eller din lokale Hologic-forhandler. Et servicebesog
er pakreevet.

Komponenterne i Genius Digital Diagnostics System skal veere fuldt samlet, inden du teender
for stremmen og bruger instrumentet. Hologic servicepersonale installerer og konfigurerer
systemkomponenterne.
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En netveerksforbindelse (se Figur 1-5) forbinder Gennemgangsstationen til en netveerksenhed,
der muligger kommunikation til Genius Billedstyringsserver.

Bemaerk: Det er kundens ansvar at anskaffe og installere de nedvendige meengder og leengder
af ethernetkabel, der er skal bruges til at oprette netvaerksforbindelse mellem
Gennemgangsstationen og systemet. Installationskonfiguration skal planlegges
inden instrumentinstallation.

AFSNIT
F TZEND FOR SERVEREN

ADVARSEL.: Jordet stikkontakt

For at opna sikker drift af instrumentet skal der bruges en jordet stikkontakt med tre ledere.
Typisk er serveren altid teendt.

Bemaerk: Alle stromkabler skal seettes i jordede stikkontakter. Afbrydelse fra stramforsyningskilden
sker ved at tage netledningen ud.

LI)_,

Bemeerk: Serverens udseende i denne illustration kan afvige fra den server, der er installeret hos jer,
og afbryderknappen sidder maske et andet sted.

Figur 2-1 Afbryderknap

Start applikationen

Billedstyringsserverens dashboard-applikation kan efterlades teendt. Hvis dashboard-applikationen
er lukket, skal du klikke pa skrivebordsgenvejen for at starte applikationen.
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AFSNIT
OPBEVARING 0G HANDTERING — EFTER INSTALLATION

Billedstyringsserveren skal opbevares pa det sted, hvor den blev installeret. Typisk er serveren altid
teendt. Folg laboratoriets politik for handtering af computerudstyr.

AFSNIT
H NEDLUKNING AF SYSTEMET

Normal og lzengerevarende nedlukning
Typisk er Billedstyringsserveren altid teendt.

Fordi Billedstyringsserveren er veert for tjenester og applikationer, der er nedvendige for driften af
den Digitale scanner og Gennemgangsstationen, lukker nedlukning af Billedstyringsserveren driften
af Genius Digital Diagnostics System ned. Underret det personale, der bruger de Digitale scannere
og Gennemgangsstationer, for serveren lukkes ned.

Forsigtig: Hvis Billedstyringsserveren skal lukkes ned, skal du ferst lukke den Digitale scanner
ned. Hvis den Digitale scanner sender data til Billedstyringsserveren, nar Billedstyringsserveren
lukkes ned, gar dataene tabt og kan ikke gendannes.

[ tilfeelde af at serveren skal lukkes ned:

1. Luk applikationen.
2. Luk Windows ned.
3. Tryk pa afbryderknappen pa serveren (knappens placering varierer med servermodellen).
4. Fjern strommen fuldsteendigt ved at tage skeermens stremkabel og computerkablet ud
af stikkontakten.
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Denne side er bevidst tom.
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Kapitel 3

Billedstyringsserverens dashboard

AFSNIT
OVERSIGT

Brugerens greenseflade til Genius Billedstyringsserver er Billedstyringsserverens dashboard.
Dashboardet praesenterer en hurtig bekreeftelse eller fejlmeddelelse for de tjenester og applikationer,
der er nodvendige for at gemme og hente data til den Digitale scanner og Gennemgangsstationen.

Det anbefales, at laboratoriets IT-supportpersonale gor sig bekendt med materialet i dette kapitel ved
hjeelp af Billedstyringsserverens dashboard.

Dette kapitel beskriver hver af dashboardets faner:

SYStEIM ..o 3.2
Arkiveringsenhed og henteenhed..........cccccococuviniiiiiinininnnee. 3.4
Gennemgangsstation...........ccceeeeiiiniiiiiiinces 3.10
INEtVaRTK ..o 3.11
TAdSSEIVeT ... 3.12
[MAaZer-SEIVICE ....vvieieciiiict e 3.13
ThinPrep DB......ccoiiiiiiiicccces 3.14
INASHIINGET ... 3.18
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AFSNIT

=3 SYSTEM

System-dashboardet viser en oversigt over alle Billedstyringsserverens tjenester, applikationer

og forbindelser.

Statusindikatorer

Dashboardet System viser en oversigt over hver af de andre faner i dashboardet. Hver af tjenesterne

og applikationerne til venstre for dashboardet System er beskrevet mere detaljeret senere i dette

kapitel.

En gron cirkel angiver, at tjenesterne og applikationerne korer. Under normale driftsforhold er alle

cirkler grenne.

En red cirkel indikerer, at en tjeneste eller applikation kerer. Hold markeren over status for at se

flere oplysninger.

@ Billedstyringsserverens dashboard

0s

A Lot

CcPU
Henteenhed

SQL Version
Imager-service

Gennemgangsstation

Tidsserver

Rodmappen Objektglas

D:\SlideData’

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Windows Server 2016 Standard Release:1607 Senvice Pack:
9447 GB

Intel{R) Xeon(R) Sitver 4214 CPU @ 2.20GHz Intel64 Family & Mo|
Intel{R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo

Microsoft SQL Server 2019 (RTM) - 15.0.2000.5 (X64)
Sep 24 2019 13:48
Copyright (C) osoft Corporation
Standard Edition (64-bit) on Windows Server 2016 Stans

Samlet stemrelse: 219 GB, Ledig stemrelse: 186 GB %Fuld: 15
Samlet starr 5 GB, Ledig stamelse: 28305 GB %Fuld: 5
Samlet sterelse: 14 GB, Ledig starrelse: 2 GB %Fuld: 82

Figur 3-1 Dashboardet System
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Rodmappen Objektglas

Rodmappen Objektglas er lagerplaceringen for de billeder, der sendes af den Digitale scanner
og gennemgas pa Gennemgangsstationen. Rodmappen Objektglas er konfigureret under
systeminstallationen.

Nar meengden af data, der er gemt i Rodmappen Objektglas, naermer sig graensen for dens
lagringskapacitet, vises en red statusindikator og en meddelelse. Meddelelsen vises, nar 10 % af
lagerkapaciteten er tilbage. Se “Kan ikke arkivere eller neermer sig fuld kapacitet” pd side 5.3.

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Windows Server 2016 Standard Release:1607 Service Pack:
Arvenhed Sk
Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo

Intel{R) Xeon(R) Sitver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Henteenhed Microsoft SOL Sen (RTM] - 15.0.2000.5 (X64)
Sep 24 20
SQL Version Copyright (C) Microsoft Corporation
Imager-service Standard Edition (64-bit) on Windows Server 2016 Stand

Samlet stemrelce: 219 GB, Ledig stemrelse: 186 GB %Fuld: 15
Samlet sterrelse: 29805 GB, Ledig stemelse: 28305 GB %Fuld: 5
Samlet sterelse: 14 GB, Ledig starrelse: 2 GB %Fuld: 82

Gennemgangsstation

Tidsserver

Rodmappen Objektglas

D4\SlideData\ _

Advarsel: Kapacitet for disk D:\ er over den anbefalede teerskel pa 0
%

@ Billedstyringsserverens dashboard — X

Der skal veere tilstreekkelig lagerkapacitet for at kunne fortseette med at vise objektglas pa den
Digitale scanner. Meengden af lagerkapacitet varierer med brug af Imager.

Rodmappen Objektglas @endres kun af kvalificeret Hologic-servicepersonale. Teknisk support hos
Hologic kan bede om filstien til Rodmappen Objektglas for at hjeelpe med support.

Liste over netvaerkshardware

Dashboardet System viser oplysninger om den netverkshardware, der blev installeret og
konfigureret pa tidspunktet for systeminstallation. Lagringskapacitet og ledig plads péd hvert
netverksdrev vises sammen med procentdelen af brugt lagerkapacitet (%Full).
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AFSNIT

& ARKIVERINGSENHED OG HENTEENHED

Dashboardet Arkiveringsenhed og henteenhed viser oplysninger om arkivenhedstjenesten og
henteenhedstjenesten, der hostes pé Billedstyringsserveren.

I Genius Digital Diagnostics System gemmes billeder og sagsdataposter pa Billedstyringsserveren
fra det tidspunkt, hvor et objektglas scannes, og indtil det tidspunkt, hvor sagen arkiveres.
Billedstyringsserveren kontrollerer hver dag for sager, hvis billeder kan arkiveres.

Kriterierne for arkivering af sager er sat op pa Gennemgangsstationen. Ndr en sag arkiveres,
flyttes dens objektglasbilleder fra Billedstyringsserveren til laboratoriets arkivlagersystem.

Bemaerk: Sagsdataposterne bliver pa Billedstyringsserveren, efter at sagens billeder er arkiveret.
For at se billeder fra en arkiveret sag skal en reviewer pa en Gennemgangsstation
forst hente billederne fra arkivet som beskrevet i betjeningsvejledningen til

Gennemgangsstationen.

Oplysninger om status for arkivenhed vises til venstre pa skeermen. Oplysninger om status

for henteenhed vises i hojre side af skeermen.

@ Billedstyringsserverens dashboard

Status for arkivenhed: @

Klar

Start den: Maks karselstid:

12:00 n Ubegraenset A Timer

Brugemavn:

DESKTOP-GN37CPF\Pete

Opdater arkivenhed

Adgangskode:

Tilslutningsbar arkivenhed:
Metwork Drive Arkivhistorik...

| ke til arkivering:

Kontrollér ke

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Status for henteel
Karer

Tilslutningsbar hente

Network Drive

Http-port:
5000

Hentehistorik...

Test henteenhed

®

Figur 3-2 Dashboardet Arkiveringsenhed og henteenhed
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Nr. til Figur 3-2

Status for arkivenhed
Se “Status for Arkiveringsenhed” pa side 3.6.

Aktuelle tidsindstillinger for det daglige arkiv
Se “Aktuelle tidsindstillinger for det daglige arkiv” pa side 3.6.

Brugernavn og adgangskode til at anvende og teste andringer i tidsindstillingerne for det
daglige arkiv
Se “Skift start eller varighed af den daglige arkivering” pa side 3.6.

Tilslutningsbar arkivenhed

Oplysningerne om den tilslutningsbare arkivenhed pa dashboardet beskriver den
arkivlagerenhed, der er konfigureret med denne Billedstyringsserver. Den tilslutningsbare
arkivenhed installeres og konfigureres af kvalificeret servicepersonale fra Hologic.

Knappen Arkivhistorik
Se “Arkivhistorik” pa side 3.7.

Arkivkg

Klik pa knappen Kontrollér ke for at fa vist antallet af objektglas, der er egnet til arkivering
pa det aktuelle tidspunkt. Nummeret i feltet | ke til arkivering opdateres hver gang der
klikkes pa knappen Kontrollér k.

Scannede objektglas i alt
Dette er antallet af objektglas, hvis data er gemt pa serveren fra alle de Digital scannere,
der er tilsluttet til serveren, siden installationen af Genius Digital Diagnostics System.

@ Q| @ @ ® @ O

Antal arkiverede objektglas i alt
Dette er antallet af objektglas, hvis billeder er arkiveret fra serveren, siden installationen af
Genius Digital Diagnostics System.

Status for henteenhed
Se “Status for henteenhed” pa side 3.9.

@| @

Tilslutningsbar henteenhed og http-port

Oplysningerne om den tilslutningsbare henteenhed pa dashboardet beskriver den
arkivlagersystemenhed, der er konfigureret med denne Billedstyringsserver. En korrekt
konfigureret tilslutningsbar henteenhed er den samme enhed som den tilslutningsbare
arkivenhed.

Http-port i afsnittet for henteenheden pa dashboardet viser navnet pa den port, gennem
hvilken henteenheden overfgrer data fra arkivlagersystemet til Billedstyringsserveren.
Arkiveringsenheden og henteenheden installeres og konfigureres af kvalificeret
servicepersonale fra Hologic.
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Nr. til Figur 3-2

@ Hentehistorik

Se “Hentehistorik” pa side 3.9.

Test henteenhed
@ Test henteenhed bruges af kvalificeret Hologic-servicepersonale til at bekraefte, at de
aktuelle indstillinger er korrekt konfigureret til at hente objekiglas fra arkivlagersystemet.

Status for Arkiveringsenhed

Under normale driftsforhold, nar Status for arkiveringsenhed er Klar, er ingen handlinger
nodvendige for at arkivere data fra Billedstyringsserveren.

Aktuelle tidsindstillinger for det daglige arkiv
Feltet Start den pa dashboardet er det tidspunkt, hvor den daglige arkivering starter.

Maks keorselstid pa dashboardet er den varighed, hvori den daglige arkivering kerer. En ubegreenset
maksimal kerselstid fortseetter med at arkivere, indtil alle de kvalificerede sager arkiveres.
Den maksimale kerselstid kan indstilles til et specifikt antal timer.

For eksempel, hvis tidspunktet for Start den er kl. 2 om natten, og Maks. kerselstid er 4 timer, stopper
Billedstyringsserveren med at arkivere kvalificerede billeder kl. 6 hver dag. Hvis tidspunktet for
Start den er kl. 2 om natten, og Maks. korselstid er Ubegraenset, kerer Billedstyringsserveren, indtil
alle kvalificerede billeder er arkiveret.

Skift start eller varighed af den daglige arkivering

Efter den indledende systemopseetning er det muligvis ikke nedvendigt at eendre arkivindstillinger.
En bruger med systemadministratorrettigheder pa serveren kan dog aendre starttidspunktet og
korselstiden for arkiveringstjenesten. Hvis starttidspunktet eller korselstiden skal eendres:

1. For at eendre starttidspunktet for det daglige arkiv skal du klikke pa pil ned ud for det aktuelle
starttidspunkt og velge et nyt tidspunkt.

2. For at eendre varigheden af den daglige arkivering skal du klikke pa pil ned ud for Maks.

korselstid og veelge et nyt tidsrum.

Skriv dit brugernavn. Brugeren skal have systemadministratorrettigheder.

Indtast din adgangskode.

Klik pa knappen Opdater arkivenhed. Dette geelder de zendrede indstillinger.

Klik pa knappen Test arkivenhed. Dette tester, at de zendrede indstillinger ikke har pavirket

kommunikationen mellem arkivlagersystemet og serveren.

SANS L
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7. Klik pa OK, nar meddelelsen “Arkivenhedsopgave opdateret” vises pa skeermen.
€ Billedstyringsserverens dashboard —
System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

. ) Status for henteenhe:
Status for arkivenhed:

Karer
Deaktiveret. Arkivenheden aktiveres ved at dbne Opgaveplanlagning
og klikke pa "Aktiver” for opgavenavn: "Hologic IMS Archiver”
Start den: Maks karselstid:

Tilslutningsbar hent:
ELUOSaTY Network Drive
DESKTOP-GN37CPF\Pete o ]

i Http-port:

Adgangskode: 5000

Arkivenhedsopgave opdateret

Tilslutningsbar arkivenhed:

| ke til arkivering:

. T

Scannede objektglas i alt:
8080

Test henteenhed

Arkiverede objektglas:

Figur 3-3 Arkivenhedsopgave opdateret

Forsigtig: Hvis arkivenheden ikke opdateres og testes, arkiveres billeder ikke fra serveren til

arkivlagersystemet. Daglig arkivering er beregnet til at sikre, at der er tilstrackkelig plads pa serveren

til scanning af objektglas pa den Digitale scanner.

Arkivhistorik

Knappen Arkivhistorik pa dashboardet genererer en liste over daglige arkivaktiviteter. Nar antallet
af sager, der er anfort i kolonnen Planlagt, er lig med antallet af sager i kolonnen Faktisk arkiveret,

overforer serveren alle de billeder, der er berettigede til arkivering for den pageeldende dato, fra

Rodmappen Objektglas til arkivlagersystemet.

Hvis antallet af sager, der er planlagt til det daglige arkiv, er lavere end den faktisk arkiverede
meengde, forhindrede noget, at alle sagerne kunne overfores til arkivlagersystemet. Forskellen

kan skyldes en maksimal kerselstid, der er for kort, eller det kan vere en af indikatorerne for, at

arkiveringen mislykkes. Se “Kan ikke arkivere eller neermer sig fuld kapacitet” pa side 5.3.
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Hvis alle de sager, der er berettigede til arkivering pd en given dag, ikke arkiveres, fordi den
maksimale korselstid er for kort, forseger arkivtjenesten at arkivere sagerne igen den neeste dag.
Arkivhistorikken viser tidligere aktiviteter. For at se koen af sager, der er berettiget til arkivering
pa det aktuelle tidspunkt, skal du klikke pd knappen Kontrollér ke, hvorefter antallet af sager
vises i feltet I ke til arkivering.

Bemaerk: Hvis volumen af objektglas, der er scannet eller gennemgaet i laboratoriet, stiger
markant, kan listen Arkivhistorik veere en hjeelp til at afgore, om de aktuelle
arkivkriterier pa laboratoriet skal @endres, s& sagerne arkiveres oftere.

() Arkivhistorik - O ®
Startet den Afsluttet Planlagt Faktisk arkiveret
3/9/2021 12:00:04 PM 3/9/2021 12:00:04 PM 17 0
3/7/2021 12:00:35 PM 3/7/2021 12:00:35 PM 17 0
3/6/2021 12:00:05 PM 3/6/2021 12:00:05 PM 17 0
3/5/2021 12:00:03 PM 3/5/2021 12:00:04 PM 17 0
3/4/2021 12:00:04 PM 3/4/2021 12:00:03 PM 18 0
3/3/2021 12:00:04 PM 3/3/2021 12:00:12 PM 18 0
3/2/2021 12:00:06 PM 3/2/2021 12:00:08 PM 18 0
37172021 12:00:04 PM 3/1/2021 12:00:05 PM 18 0
2/26/2021 12:00:04 PM 2/26/2021 12:00:10 PM 18 0

Figur 3-4 Eksempel pa arkivhistorik
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Status for henteenhed

Under normale driftsforhold, nér Status for henteenhed er Klar, kraeves der ingen handlinger for at
arkivere data fra Billedstyringsserveren.

Hentehistorik

Knappen Hentehistorik genererer en liste over antallet af objektglas, hvis billeder blev hentet fra
arkivlagersystemet hver maned.

() Hentehistorik - O b4

| maned Antal hentede objektglas i alt

Figur 3-5 Eksempel pa hentehistorik
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AFSNIT

PEN  GENNEMGANGSSTATION

Gennemgangsstations dashboard viser den aktuelle status for den tjeneste, der gor det muligt for
enhver Gennemgangsstation pd netveaerket at starte og kere Gennemgangsstation-applikationen.
Status skal veere “Kerer” for at kunne bruge en Gennemgangsstation i Genius Digital Diagnostics

System-netveerket.

@ Billedstyringsserverens dashboard

System | Arkiveringsenhed og henteenhed Gennemgangsstat\on Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Status for gennemgangsstation:

Http-port:

2112

Figur 3-6 Gennemgangsstations dashboard

Http-port er navnet pa den port, gennem hvilken Billedstyringsserveren kerer Gennemgangsstation-
tjenesten. Kommunikationen mellem Gennemgangsstationen og Billedstyringsserveren oprettes af
servicepersonale fra Hologic som en del af systeminstallationen.
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AFSNIT

E NETVARK

Dashboardet Netvaerk viser de aktuelle netveerksforbindelser til Billedstyringsserveren.

@ Billedstyringsserverens dashboard — x

DESKTOP-GN37CPF Ethemnet 10.0.2.15 Hastighed: 1 Gbps

Ebn netvasrksforbindelser

Figur 3-7 Dashboardet Netvaerk

Dashboardet viser navnet pa det netvaerk, som Billedstyringsserveren kerer pa, sammen med
de aktuelle netvaerksforbindelser. Netveerksoplysningerne kan vere nyttige til fejlfinding af
forbindelsesproblemer med teknisk support hos Hologic.

Dashboardet Netvark har knappen Abn netvarksforbindelser, der kun skal bruges af kvalificeret
servicepersonale fra Hologic.
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AFSNIT

= TIDSSERVER

Dashboardet Tidsserver viser den aktuelle status for Windows-tidsserveren. Tidsserveren pa
Billedstyringsserveren styrer den tid, der er indstillet, ikke kun pa serveren, men ogsa pa
Digitale scannere og Gennemgangsstationer i netveerket. Tidsserverens status skal vere “Kerer”
for at Genius Digital Diagnostics System skal kunne kore.

@ Billedstyringsserverens dashboard

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Tidsservicestatus:

Figur 3-8 Dashboardet Tidsserver

Dashboardet Tidsserver har knappen Start/Stop tidsservice, der kun skal bruges af kvalificeret
servicepersonale fra Hologic.
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AFSNIT

cf IMAGER-SERVICE

Dashboardet Imager-service viser den aktuelle status for den tjeneste, der gor det muligt for
enhver Digital scanner pa netveerket at scanne objektglas og kere rapporter. Status skal vere
“Kerer” for normal drift af en Digital scanner i Genius Digital Diagnostics System-netveerket.

@ Billedstyringsserverens dashboard — X

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netvaerk | Tidsserver | I || ThinPrep DB | Indstillinger

Status for Imager-service:

Installerat

Http-port:

2113

Figur 3-9 Dashboardet Imager-service

Http-port er navnet pa den port, gennem hvilken Billedstyringsserveren kerer Imager-service.
Kommunikationen mellem den Digitale scanner og Billedstyringsserveren konfigureres af
servicepersonale fra Hologic som en del af systeminstallationen.
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AFSNIT

28 THINPREP DB

Dashboardet ThinPrep DB viser oplysninger om den database, der indeholder objektglasbilleddata.
De objektglasbilleddata, der er gemt pa Billedstyringsserveren, omfatter accessions-ID, dato og

tid, hvor objektglasset blev scannet, dato og tid, hvor en sag blev gennemgdet, samt andre data.
Objektglasbilleddataene er altid tilgeengelige pa Billedstyringsserveren, selv efter at et objektglas’
billeder er blevet arkiveret. Dette gor det muligt for rapporter, der kores fra den Digitale scanner eller
fra Gennemgangsstationen, at medtage oplysninger om alle objektglas, hvis den person, der korer
rapporten, vaelger det.

@ Billedstyringsserverens dashboard

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netvaerk | Tidsserver | Imager-service Th\nPrEpDE Indstillinger

Status for 5QL-server:

. Q)

Indsaml diagnostik

Medtag tabellen med objektglashzendelser

Start indsamling

Daglig objektglasrapport

karselsrapport

Figur 3-10 Dashboardet ThinPrep DB
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Nr. til Figur 3-10

SQL Server-status
@ Viser den aktuelle status for SQL Server. Status skal veaere “Kgrer” for at Genius Digital
Diagnostics System kan fungere.

@ Indsaml diagnostik
Se “Indsaml diagnostik” pa side 3.15.

@ Daglig objektglasrapport
Se “Daglig objektglasrapport” pa side 3.17.

Indsaml diagnostik

Brug funktionen Indsaml diagnostik til at oprette en zip-fil med systemdata til fejlfinding.
Systemdataene i Indsaml diagnostik-filen er beregnet til fejlfinding af instrumenter af teknisk
support hos Hologic. Det indsamler fejlhistorikloggen og andre oplysninger om instrumentets
funktion og komprimerer dem i en zip-fil.

1. For at indsamle disse data skal du klikke pd knappen Velg mappe... for at navigere til den
mappe, som zip-filen skal skrives til, eller skriv en filsti.
Som standard er afkrydsningsfeltet markeret for Medtag tabellen med objektglashaendelser.
Objektglas-accessions-ID'erne er medtaget i objektglasheendelsesdataene. For at udelade
objektglashaendelsesdata skal du fjerne markeringen i afkrydsningsfeltet.
Bemaerk: For at gemme Indsaml diagnostik-filen pa en USB-negle skal du seette en USB-
nogle i en USB-port pé serveren og vaelge det drev i indstillingen Veelg mappe.
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2. Klik pa Start indsamling for at indsamle dataene. Billedstyringsserveren opretter en fil kaldet
“WEFSDiag.zip”. Hvis der allerede findes en fil med samme navn samme sted, vises en
fejlmeddelelse, der giver mulighed for at overskrive den eksisterende fil.

e

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Status for SOL-server:

Indsaml diagnostik

Medtag tabellen med objektglashzendelser

Veelg mappe...

Advarsel

I"._."'I C\WFSDiag.zip findes allerede.
Vil du overskrive den?

karselsrapport

Figur 3-11 Indsaml diagnostik: overskrive den eksisterende fil?

3. For at overskrive den eksisterende fil skal du veelge Ja; hvis ikke skal du veelge Nej og navigere
til en anden sti ved hjeelp af knappen Valg mappe...

4. Folg instruktionerne fra teknisk support hos Hologic. Typisk er Indsaml diagnostik-filen lille
nok til at sende til teknisk support hos Hologic via e-mail.

3.16 Brugervejledning til Genius™ Billedstyringsserver



BILLEDSTYRINGSSERVERENS DASHBOARD ;

Daglig objektglasrapport
Daglig objektglasrapport er en .csv-fil, der viser antallet af objektglas, der er scannet hver dag for
hver provetype.

Sadan genererer du en Daglig objektglasrapport:

1. Klik pa knappen Valg mappe... for at navigere til den mappe, som csv-filen skal skrives til,
eller skriv en filsti.

Bemaerk: For at gemme den Daglige objektglasrapportfil pd en USB-negle skal du
seette en USB-negle i en USB-port pa serveren og velge det pageldende
drev i Veelg mappe.

2. Klik pd knappen Kerselsrapport for at generere rapporten .csv-filen hedder
“TotalSlidesByType.csv” og viser datoen, provetypen for objektglasset og antallet
af objektglas.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Figur 3-12 Eksempel pa Daglig objektglasrapport
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AFSNIT

I INDSTILLINGER

Nar Billedstyringsserveren er installeret af servicepersonale fra Hologic, er det muligvis ikke
nedvendigt at eendre det sprog, der vises pa dashboardet. Dashboardet Indstillinger giver mulighed
for at eendre sprogindstillingen for en bruger med systemadministratorrettigheder pa serveren.

@ Billedstyringsserverens dashboard

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netveerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Figur 3-13 Dashboardet Indstillinger

For at eendre sprog skal du bruge pil ned til at veelge en af de tilgeengelige muligheder.
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Kapitel 4

Vedligeholdelse

AFSNIT
A% GENEREL VEDLIGEHOLDELSE

Se dokumentationen fra producenten af serveren.
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Denne side er bevidst tom.
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Kapitel 5

Fejlfinding

ROD STATUSINDIKATOR PA DASHBOARDET SYSTEM

Alle statusindikatorer pd Billedstyringsserverens System-dashboard er grenne, nar alle tjenester
og applikationer kerer korrekt.

En red statusindikator indikerer, at en service eller applikation ikke er i statussen “Korer” eller
“Klar”. Hold markeren over status for at se flere oplysninger. Pa den tilsvarende fane vises de
samme oplysninger.

Da Billedstyringsserveren kerer pa et netveerk hos jer, kan fejlfinding af visse problemer

kreeve samarbejde mellem laboratoriets netveerkspersonale og servicepersonale fra Hologic.

De fejlfindingstrin, der er beskrevet i denne vejledning, er beregnet til at lose problemer, der opstar
fra de Hologic-kontrollerede komponenter i netveerket. Yderligere fejlfinding af et laboratoriums
netverkspersonale kan veere nedvendigt. Hvis et laboratoriums netveerkspersonale for eksempel
pinger arkivlagersystemet fra serveren, og pinget mislykkes, skal laboratoriets netvaerkspersonale
foretage fejlfinding af problemet. Tilsvarende, hvis noget eendrer sig pa laboratoriets netveerk,

skal et laboratoriums netveaerkspersonale hjeelpe med fejlfinding af problemer i forbindelse

med aendringerne.

Brugervejledning til Genius™ Billedstyringsserver 5.1



FEJLFINDING

Det er normalt nedvendigt at kontakte teknisk support hos Hologic for at lose en “red status”,

og et Hologic-servicebesgg kan veere pdkraevet. Typisk vil teknisk support hos Hologic bede om
de oplysninger, der vises pa dashboardet, nar de skal hjeelpe med fejlfinding.

@ Billedstyringsserverens dashboard

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netvaerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

ThinPrep DB
0s Windows Server 2016 Standard Release: 1607 Service Pack:
Arkivenhed RAM 9447 GB

Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo

CPU Intel(R) Xeon(R) Silver 4274 CPU @ 2.20GHz Intel64 Family 6 Mo
Henteenhed -

Microsoft SOL Server 2019 (RTM) - 15.0.2000.5 (X64)
2., ]
SQL Version

rosoft Corporation
Imager-service

k bit) on Windows Server 2016 Stany

Installeret

Samlet starrelse: 219 GB, Ledig sterrelse: 186 GB %aFuld: 15
ERTTET T . Samlet starrelse: 20805 GB, Ledig stamelse: 28305 GB %Fuld: 5

Samlet sterrelse: 14 GB, Ledig sterrelse: 2 GB %Fuld: 82
Tidsserver L ]

Rodmappen Objektglas

DSlideData\ -

Figur 5-1 Hold musen henover for at fa flere oplysninger.
Imager-service er installeret, men korer ikke i dette eksempel
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Kan ikke arkivere eller nzermer sig fuld kapacitet
Nar lagringskapaciteten i rodmappen Objektglas pa serveren naermer sig 90 % fuld (10 % ledig),

viser Billedstyringsserveren en rad statusindikator med en advarselsmeddelelse naer oplysningerne

om mappestien.

System | Arkiveringsenhed og henteenhed | Gennemgangsstation | Netvaerk | Tidsserver | Imager-service | ThinPrep DB | Indstillinger

Windows Server 2016 Standard Release:1607 Service Pack:
94,47 GB
Intel(R) Xeon(R} Sitver 4214 CPU @ 2.20GHz Intel64 Family 6 Mol

Arkivenhed

Intel(R) Xeon(R) Sitver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
ETEE Microsoft SQL Server 2019 (RTM) - 15.0.2000.5 (X64)
Sep 24 2019 13:48:2
SQL Version Copyright (C) 2019 Microsaft Corporation
Imager-service Standard Edition (64-bit) on Windows Server 2016 Stan

Samlet starre 9 GB, Lediq starrelse: 186 GB SeFuld: 15
EENEE T S Samlet starrel 805 GB, Ledig stemelse: 28305 GB %Fuld: 5
Samlet starrelse: 14 GB, Ledig starrelse: 2 GB SFuld: 82

Tidsserver

Rodmappen Objektglas

DA\SlideDatal -

Advarsel: Kapacitet for disk D:\ er over den anbefalede terskel pa 0
%

@ Billedstyringsserverens dashboard - X

Figur 5-2 Rodmappen Objektglas naermer sig kapacitet

Nar kapaciteten neesten er ndet i rodmappen Objektglas, kan Billedstyringsserveren muligvis ikke
overfore billeder fra rodmappen Objektglas til arkivlagersystemet. Lagerkapaciteten i rodmappen

Objektglas fyldes op, hvis arkivlagersystemet ikke er korrekt installeret og konfigureret, for der
scannes objektglas.

Hyvis Billedstyringsserveren ikke overforer nogen af de egnede billeder fra rodmappen Objektglas

til arkivlagersystemet, far Gennemgangsstationens brugere med en lederrolle en alarm pa
Gennemgangsstationen. Alarmen beder lederen om at kontakte stedets netveerksadministrator.

Hvis rodmappen Objektglas neermer sig sin fulde kapacitet, og nogle af de egnede billeder arkiveres

hver nat, fir Gennemgangsstationens brugere med en lederrolle ikke en alarm.

Problemet kan veere pa Billedstyringsserversiden af overferslen, eller problemet kan veere pa
arkivlagersystemsiden af overferslen. Teknisk support hos Hologic kan hjeelpe med fejlfinding,
og IT-netveerkshjeelp hos jer kan vare pdkraevet, for eksempel hvis laboratoriets forbindelse til
laboratoriets arkivlagersystem er nede.
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Teknisk support hos Hologic beder dig muligvis om at kontrollere arkivkeen, teste arkivenheden
eller tilga arkivhistorikken for at hjeelpe med fejlfinding. Se “Arkivhistorik” pé side 3.7.

Hvis rodmappen Objektglas naermer sig fuld kapacitet, og Test arkivenhed-testen gennemfores,
er kommunikationen mellem Billedstyringsserveren og arkivlagersystemet intakt.
Kommunikationen kan vere midlertidigt afbrudt, i det ojeblik det daglige arkiv forsegte at starte.
Efter en vellykket test af arkivet skal du kontrollere, at forstyrrelsen var midlertidig og ikke et
tilbagevendende problem ved at kontrollere arkivkeen og arkivhistorikken den neeste dag efter
det planlagte daglige arkiv.

Test af arkivenhed mislykkedes

For at eendre arkivindstillinger og kunne fejlfinde arkivproblemer skal en bruger desuden have de
korrekte legitimationsoplysninger til at kunne tilga bade arkivlagersystemet og Billedstyringsserver.
Hvis en bruger har systemadministratorrettigheder i Windows til Billedstyringsserveren og ikke
har den korrekte adgang til arkivlagersystemet, mislykkes arkiveringstesten. Folg jeres politik for
adgangskoder og netveaerkssikkerhed.

Hvis en bruger forsoger at teste arkivenheden med et forkert eller udlebet brugernavn og/eller
adgangskode til enten serveren eller arkivlagersystemet, mislykkes testen uden at afslere nogen
anden drsag til, at billederne ikke arkiveres.

Hvis testen ikke lykkes, er der et problem med Billedstyringsserverens kommunikation med
arkivlagersystemet. Hvis Test arkivenhed mislykkes, kan Billedstyringsserveren ikke udfere den
daglige overforsel af objektglasbilledfiler fra serveren til arkivlagersystemet. Uden evnen til at
arkivere fyldes lagerplads pd serveren op. Mangden af objektglas scannet, indstillingerne for
arkivkriterier og serverens lagerkapacitet pavirker, hvor hurtigt lagerplads pa serveren fyldes op.

Hvis Test arkivenhed mislykkes, skal du kontakte teknisk support hos Hologic.

Brugernavn eller adgangskode er forkert

For at eendre starten eller varigheden af det daglige arkiv indtaster en bruger med
systemadministratorrettigheder i Windows et brugernavn og en adgangskode.

Hvis brugernavnet eller adgangskoden er forkert, viser Billedstyringsserveren en fejlmeddelelse.
Hvis du har systemadministratorrettigheder, skal du preve adgangskoden og brugernavnet igen.

Hvis du ikke har systemadministratorrettigheder, skal du kontakte din IT-support.
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Kapitel 6

SERVICEOPLYSNINGER 6

Serviceoplysninger

Virksomhedens adresse
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 USA

Abningstider

Hologics abningstider er 8.30-17.30 amerikansk estkysttid, mandag til fredag undtagen helligdage.

Europa, Storbritannien, Mellemosten
Technical Solutions Cytology kan kontaktes:

Man-fre: 08.00 - 18.00 CET
TScytology@hologic.com

Og via gratisnumrene nedenfor:

Finland 0800 114829
Sverige 020 797943
Irland 1800 554 144
Storbritannien 0800 0323318
Frankrig 0800 913659
Luxembourg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Holland 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00800 8002 9892
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Denne side er bevidst tom.
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Kapitel 7

OPLYSNINGER OM BESTILLING ;

Oplysninger om bestilling

Europa, Storbritannien, Mellemosten
Technical Solutions Cytology kan kontaktes:

Man-fre: 08.00 - 18.00 CET
TScytology@hologic.com

Og via gratisnumrene nedenfor:

Finland 0800 114829
Sverige 020 797943
Irland 1800 554 144
Storbritannien 0800 0323318
Frankrig 0800 913659
Luxembourg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Holland 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00800 8002 9892
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; OPLYSNINGER OM BESTILLING

Garanti

En kopi af Hologics begraensede garanti og andre salgsvilkar og -betingelser kan rekvireres ved at
kontakte kundeservice pa ovenstdende telefonnumre.

Protokol for returnerede varer

For teknisk returnering af Genius Digital Diagnostics System-artikler kontaktes teknisk support.

Tabel 7.1 Artikler, der kan bestilles, Billedstyringsserverens dashboard

Vare

Beskrivelse

Antal

Varenummer

Brugervejledning til Billedstyringsserverens
dashboard

Ekstra brugervejledning

stk.

MAN-08800-1901
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Indeks

A

Advarsler 1.8
Arkiv, fejlfinding 5.3
Arkivenhed

aktuelle indstillinger 3.6
skifte start eller varighed 3.6

Arkivhistorik 3.7

D

Daglig objektglasrapport 3.17
Dashboard

arkiveringsenhed og henteenhed 3.4
gennemgangsstation 3.10
indstillinger 3.18

netveerk 3.11

scanner 3.13

system 3.2

ThinPrep DB 3.14

tidsserver 3.12

Dashboard, starte 2.8
Digital scanner 1.3, 3.13

E

etiketter, placeringer pa instrumentet 1.11

F

Fejlfinding 5.1
Forsendelse til en ny placering 2.7

Brugervejledning til Genius™ Billedstyringsserver — Indeks.1
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G

Genius Digital Diagnostics System 1.3
Gennemgangsstation 1.3, 3.10

H

Hentehistorik 3.9

I

Indikation 1.2
Indsaml diagnostik 3.16
Installation 2.1

K

komponentoversigt 1.5

L

luftfugtighedsomrade 1.6
lukke ned 2.9

N

normal nedlukning 2.9
Nodvendige materialer 1.4
Nodvendige, men medfolger ikke 1.4

O

Objektglasbilleddata 3.14
operativsystem 1.6
Oplysninger om bestilling 7.1
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R

risici 1.8
Rodmappen Objektglas 3.3
Rodmappen Objektglas neermer sig kapacitet 5.3

S

Serverhardware 1.6
sikkerhedsstandarder 1.7

specifikationer 1.6

Specifikationer for Billedstyringsserver 1.6
Starte applikationen 2.8

Status for arkivenhed 3.6
Statusindikatorer 3.2

Systemnetveerk 1.3

T

Technical Solutions Cytology 6.1
temperaturomrade 1.6

Test af arkivenhed mislykkedes 5.4
ThinPrep-database 3.14

Tilsigtet brug 1.2
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Denne side er bevidst tom.
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